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czy przysziosc bezpieczenstwa finansowego?

zastepca Rzecznika Finansowego

W $wiecie coraz bardziej narazonym na
cyberprzestepczosé, biometria behawioral-
na moze stac sie fundamentem ochrony
finansowej konsumentoéw, Skala strat bywa
dramatyczna - mowi Ziemowit Baglajewski,
zastepca Rzecznika Finansowego.

Czy slowa moga nas zwodzic?

Kilka lat temu szeroko komentowano badanie ame-
rykanskich naukowcéw, ktérzy przeanalizowali hura-
gany pod wzgledem nazewnictwa. Nawatlnice o tagod-
nie brzmiacych kobiecych imionach, jak ,Katrina” czy
»Sandy”, wywotuja mniej powazne reakcje spoleczne
niz te z meskimi, bardziej ,,groZnymi” nazwami. Ba-
gatelizowanie zjawisk atmosferycznych miato czesto
tragiczne nastepstwa w postaci znacznych szkéd i ofiar,
ktérych by¢ moze datoby sie unikngé. To jedno z tych
badan, ktére pokazuja, jak stowa ksztaltuja nasze decy-
zje. Podobnie dziala terminologia technologiczna - gdy
styszymy o ,biometrii behawioralnej”, wiele os6b wzru-
sza ramionami, traktujac to jako co$ odleglego i mato
zrozumiatego albo przeciwnie jako co$ budzgcego obawy
i niepewnos¢. Jednak ten skomplikowany termin kryje
rozwiazanie, ktére moze stac sie kluczowym narzedziem
walki z oszustwami finansowymi.

Biometria behawioralna to technologia analizujaca
nasze unikalne zachowania - sposéb pisania na kla-
wiaturze, korzystania z myszki czy obstugi smartfona.
Dla wielu brzmi to jak twoérczo$¢ Isaaka Asimova, ale
juz dzi$ niektére banki w Polsce wdrazaja ja w praktyce.
W $wiecie coraz bardziej narazonym na cyberprzestep-
czo$¢ technologia ta moze staé sie w mojej ocenie fun-
damentem ochrony finansowej konsumentow.

Problem oszustw finansowych: wyzwanie dla
instytucji i klientow

Oszustwa finansowe to dzi§ problem na skale spotecz-
na. Wedtug raportéw w Polsce dochodzi rocznie do dzie-
sigtek tysiecy transakcji oszukariczych. Ich ofiary tracg
nierzadko cale oszczednosci, a skala strat bywa drama-
tyczna - siegajac nawet kilkudziesieciu tysiecy zlotych
w jednej transakcji. Wzrost ten wynika m.in. z rosnacej
popularnosci ptatnosci bezgotéwkowych i technologii
mobilnych, ktére stajg sie polem do dzialania dla coraz
sprytniejszych cyberprzestepcéw. Oszustwa przybiera-
ja rézne formy - od phishingu, przez przejecie konta,
po manipulowanie uzytkownikiem za pomoca technik
socjotechnicznych. W centrum problemu znajduje sie
,slabe ogniwo” systemu - sam uzytkownik, czesto nie-
dostatecznie Swiadomy zagrozen.

Biometria behawioralna: jak dziala i dlaczego jest
skuteczna?

Biometria behawioralna pozwala na rozpoznanie uzyt-
kownika na podstawie jego unikalnych wzorcéw zacho-
wan. To technologia, ktéra - w odréznieniu od trady-
cyjnych metod uwierzytelniania, takich jak hasta czy
SMS-y - analizuje sposéb, w jaki poruszamy kursorem,
jak dlugo przytrzymujemy klawisze lub jak korzystamy
z ekranu dotykowego. W praktyce oznacza to, ze nawet
jesli kto$ zdobedzie nasze dane logowania, system jest
w stanie rozpoznad, ze to nie my korzystamy z konta.
W Polsce biometria behawioralna jest juz stosowana
w Kkilku bankach, a klienci, ktérzy wyrazili zgode na jej
uzycie, sa - jak pokazujg najnowsze badania - kilkukrot-
nie mniej narazeni na oszustwa. To nie tylko ochrona
finansowa. Biometria behawioralna moze takze wspiera¢
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w przysztoéci np. dostep do ustug publicznych, takich
jak logowanie do e-urzedéw czy korzystanie z profi-
lu zaufanego. Jej potencjal wykracza wiec daleko poza
sektor bankowy, co czyni ja technologia o znaczeniu
publicznym.

Prywatnos$¢ kontra bezpieczeristwo: dylemat
naszych czaséw

Nie sposo6b piszac o biometrii behawioralnej, nie po-
ruszy¢ kwestii ochrony danych osobowych. W §wietle
przepiséw takich jak RODO, dane behawioralne moga
by¢ uznawane za szczeg6lng kategorie danych osobo-
wych. Oznacza to konieczno$¢ uzyskania wyraznej zgody
uzytkownika na ich przetwarzanie. Ten wymaég, cho¢
istotny z punktu widzenia prywatnosci, ogranicza po-
tencjalna powszechno$¢ tej technologii. Instytucje finan-
sowe, ktore chcialyby wdrozyé biometrie behawioralna
na szeroka skale, staja przed dylematem: jak zapewnic
ochrone prywatnosci, jednoczes$nie zwiekszajac bezpie-
czenistwo? Rzecznik finansowy w mojej ocenie odgrywa
tu wazng role. Nie tylko wspierajac dzialania na rzecz
wypracowania kompromisowych rozwigzan legislacyj-
nych, lecz réwniez edukujac w celu zwiekszenia §wia-
domosci klientéw bankéw na temat zasadnos$ci wyra-
zania takich zgdd.

Technologia w shuzbie czlowiekowi, ktora moze
zmienié reguly gry

Biometria behawioralna to wiecej niz narzedzie - to
ewolucja w podejsciu do bezpieczeristwa w §wiecie cyfro-
wym. Chroni konsumentdéw przed stratami finansowymi.
Zwieksza wygode korzystania z ustug i - co jest dla mnie
nie mniej wazne - wspiera walke z cyberprzestepczoscia.
Wymaga jednak wspétpracy - zaréwno instytucji finan-
sowych, publicznych, jak i samych konsumentéw, ktorzy
muszg zrozumied, jak dziala i dlaczego jest im potrzeb-
na. W mojej ocenie biometria behawioralna to szansa,
by podnies¢ poziom ochrony konsumentéw w Polsce
na nowy, wyzszy poziom. W erze cyfrowej bezpieczen-
stwo to gra zespolowa - a technologie, ktére dzis budza
irracjonalne watpliwosci, moga jutro stac sie nasza naj-
lepsza obrona. Pytanie brzmi: czy jesteSmy gotowi po nie
siegnac¢? Starajmy sie poznac i samemu zadecydowac.
A biometrii behawioralnej moze po prostu powinnismy
nadaé inna, mniej ,,grozng” dla konsumenta nazwe?



