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W SPRAWIE PROBLEMATYKI TZW. ,KREDYTOW
NA KLIK" | NIEAUTORYZOWANYCH
TRANSAKCJI PLATNICZYCH




Lawinowo rosnie liczba wnioskow do Rzecznika Finansowego
o rozpatrzenie zastrzezen klientow dotyczacych dochodzenia roszczen
przez banki z uméw kredytéw, jak twierdzg klienci — niezawieranych
swiadomie przez nich, tylko na skutek dziatan cyberprzestepcow,
z wykorzystaniem socjotechnik i metod hakerskich.

W niniejszym poradniku Rzecznik Finansowy przedstawia wyniki
przeprowadzonej analizy problematyki, a takze informacje majace na
celu ochrone konsumentéw przed tego rodzaju oszustwami.
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Czym jest ,Kredyt na klik"?

Wytudzenie $srodkéw tzw. metodg ,kredyt na klik” jest czescig szerszego dziatania
przestepcow specjalizujgcych sie w przestepstwach finansowych. Ich dziatania wigzg sie
z wyludzeniem danych, pozwalajgcych na dostep do kanatéw komunikacji elektronicznej
pomiedzy bankiem a klientem (np. dotyczgcych bankowosci elektronicznej). W nastepstwie
takiego niewychwyconego w pore iniezatrzymanego dziatania, wyprowadzane sg srodki
z rachunkow biezacych, likwidowane sg lokaty czy inne produkty inwestycyjne, a nastepnie
zaciggane zobowigzania w imieniu osoby poszkodowanej — w tym obcigzanie kart
kredytowych oraz wziecie ,kredytu na klik”.

Poprzez tzw. ,kredyty na klik” nalezy rozumie¢ zawarcie umowy o kredyt konsumencki
(zgodnie ustawowg z definicjg kredytu konsumenckiego wtgcza sie do niego rowniez umowy
pozyczki'), zawierane na odlegto$¢ z wykorzystaniem najczesciej bankowosci elektronicznej
lub aplikacji mobilnej, w przypadku ktérych do ztozenia oswiadczenia woli o checi zawarcia
takiej umowy wykorzystuje sie z reguty indywidualne dane uwierzytelniajgce? po uprzedniej
zautomatyzowanej weryfikacji zdolnosci kredytowej i wstepnie przygotowanej na tej
podstawie ofercie kredytowej, bez kontaktu klienta z pracownikiem banku. Oferta takiej
umowy jest dostepna ,od reki” dla niemal kazdego zalogowanego w bankowosci
elektronicznej albo aplikacji mobilnej, gdyz przygotowywana jest ona automatycznie, zwykle
z zastosowaniem algorytméw bankowych (w tym tzw. scoringowych - czyli w oparciu
o historie uznan i obcigzen danego rachunku) i nie wymaga wizyty w oddziale albo podania
dodatkowych informacji przez klienta. Wniosek sktada sie on-line i wymaga on, zgodnie z art.
7 ust. 1 ustawy Prawo bankowe, zatwierdzenia w postaci elektronicznej (do czego
wykorzystuje sie indywidualne dane uwierzytelniajgce analogiczne jak dla sktadania zlecen
ptatniczych). Nie sg to jednak transakcje ptatnicze wrozumieniu art. 2 pkt 29 ustawy
o ustugach ptatniczych.

W przypadku wytudzenia metoda ,kredyt na klik” do zawarcia umowy kredytu dochodzi bez
zgody i wiedzy klienta banku, a wiec jego $swiadomosci. W typowym scenariuszu dla tego
rodzaju spraw klient, ktéry pada ofiarg ataku socjotechnicznego (z wykorzystaniem przede
wszystkim metody okreslanej jako vishing®, a w jej ramach dodatkowo spoofing?), na skutek
manipulacji i oszustw przekazuje przestepcom, np. dostep do swojego urzadzenia poprzez
zdalny pulpit czy kody autoryzacyjne z wiadomosci SMS, ktére nastepnie wykorzystywane sg
przez nich do sktadania nie tylko zlecen ptatniczych, ale takze ,potwierdzania” checi zawarcia
umowy ,kredytu na klik” na podstawie opisanych wyzej ofert przygotowanych dla klienta
w bankowosci elektronicznej albo aplikacji mobilnej. W ten sposdéb niczego nieswiadoma
osoba ,potwierdza” zawarcie umowy i zostaje obcigzona zobowigzaniem zwigzanym

T Art. 3 ust 2 ustawy z dnia 12 maja 2011 r. o kredycie konsumenckim (t.j. Dz. U. z 2023 r. poz. 1028 ze
zm.).

2 W rozumieniu art. 2 pkt 9d ustawy z dnia 19 sierpnia 2011 r. o ustugach ptatniczych - dalej ustawa o
ustugach ptatniczych albo UUP

3 Vishing to pozyskanie informacji poufnej przez przestepcéw z wykorzystaniem telefonu. Przestepca
wytudza dane podszywajac sie pod osoby lub instytucje godne zaufania.

4 Spoofing to rodzaj ataku, w ktdérym przestepcy podszywajg sie pod banki, instytucje i urzedy
panstwowe, firmy, a nawet osoby fizyczne w celu wytudzenia od swoich ofiar danych lub pieniedzy.
Dzieki wykorzystaniu réznych technik, oszusci moga podszyé sie pod wybrany adres e-mail, numer
telefonu, a nawet adres IP i w nieuczciwy sposéb osiggna¢ swoje cele.
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z zawarciem ,kredytu na klik”, podczas gdy srodki w ten sposéb uzyskane z banku s3
transferowane przez przestepcow na inne rachunki bankowe.

Analiza przeprowadzona przez Rzecznika Finansowego -
narzucanie klientom otrzymywania ofert lub mozliwosci
zawierania umoéw

Z badan przeprowadzonych przez Rzecznika Finansowego wynika, ze w zdecydowane;j
wiekszosci bankdéw w ramach zawierania umowy o Swiadczenie ustugi prowadzenia rachunku
ptatniczego klient nie ma mozliwosci niewyrazenia zgody (rezygnacji) na zawieranie uméw
w formie ,kredytow naklik”, tj. na podstawie przygotowywanych dla niego ofert w bankowosci
elektronicznej lub aplikacji mobilnej. To oznacza, ze jesli klient chce korzystaé¢ z rachunku
ptatniczego w banku, otrzymuje wzdr umowy oraz jej integralnych czesci — regulaminéw,
w ktérych adhezyjnie (automatycznie) zawarto postanowienia dot. mozliwosci zawierania
umow kredytow on-line, z wykorzystaniem indywidualnych danych uwierzytelniajgcych
(zasadniczo stuzacych do sktadania zlecen ptatniczych w bankowosci elektronicznej czy
aplikacji mobilnej).

Czes¢ bankéw wskazuje w tym kontekscie na mozliwosé niewyrazenia tzw. zgod
marketingowych na przedstawianie ofert zawarcia kredytow na klik on-line, jednak nie jest to
z punktu widzenia dziatan socjotechnicznych oszustéw znaczaca przeszkoda, gdyz zmiana
zgody odbywa sie poprzez klikniecie tzw. checkboxa w bankowosci elektronicznej lub aplikacji
mobilnej, co nie stanowi przeszkody w przypadku wytudzenia danych uwierzytelniajgcych
(dostepowych) klienta.
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Jak sie ochronié?

Z punktu widzenia klienta banku, srodki ochrony przed tego rodzaju oszustwami sa
analogiczne jak w przypadku oszustw zwigzanych z kradziezg srodkoéw z rachunkéw
ptatniczych (czyli dokonywania nieautoryzowanych transakcji ptatniczych).

Warto przypomnie¢ w tym kontekscie, ze Rzecznik Finansowy przytgczyt sie do ogdlnopolskiej
kampanii spotecznej ,Stracisz dane, stracisz pienigdze!” zainicjowanej przez Prezesa UOKIiK
(wiecej informaciji tutaj:

https://rf.gov.pl/2023/01/10/0golnopolska-kampania-spoleczna-stracisz-dane-stracisz-

pieniadze/).

Nalezy pamietac¢, aby bezwzglednie nie podawaé¢ zadnych danych uwierzytelniajacych przez
telefon czy Internet. Pracownicy bankow czy innych instytucji finansowych nigdy nie beda
ich od nas oczekiwali. Jesli otrzymujemy np. telefon z informacja, ze np. mogto dojs¢ do préby
kradziezy srodkéw z naszego rachunku, wtasciwym postepowaniem w takiej sytuacji jest
roztgczenie sig i podjecie samodzielnego kontaktu z Bankiem. Przestepcy podszywaja sie nie
tylko pod pracownikéw bankow, ale réwniez pod pracownikéw innych instytucji szeroko
rozumianego sektora finansowego. Jako przyktad mozna poda¢ sytuacje, gdzie osoby
nieuprawnione podawaty sie za pracownikow bankéw podszywajgc sie pod numer telefonu
Rzecznika Finansowego — prawa opisana szarzej w komunikacie:

https://rf.gov.pl/2023/08/29/0strzezenie-przed-proba-podszywania-sie-pod-pracownikow-
biura-rzecznika-finansowego/.

Co dalej?

Ochrona klienta przed konsekwencjami zaciggniecia przez przestepcow ,kredytu na
klik” jest wielowatkowa i koncentruje sie na kliku aspektach prawnych.

Po pierwsze, Rzecznik Finansowy stoi na stanowisku, ze w przypadku wytudzenia ,kredytu na
klik” nie mozna przyja¢, iz zawarta zostata umowa kredytu miedzy klientem a bankiem. Ktos,
kto nie miat zamiaru ztozenia oswiadczenia woli i tym samym nie zawart umowy kredytu
swiadomie, a zrobit to na skutek oszustwa i manipulaciji, nie stanie sie osobg, ktéra wskutek
dziatan przestepcéw takie oswiadczenie woli ztozyta. W takiej sytuacji Bank zostat
wprowadzony w btgd przez osobe trzecig, ktéra jedynie podszyta sie pod klienta.

Drugim narzedziem ochrony klienta sg zabezpieczenia wynikajgce z ustawy o ustugach
ptatniczych. O ile problematyka rzekomego zawarcia umowy ,kredytu na klik” miedzy klientem
a bankiem nie jest objeta rezimem ustawy o ustugach ptatniczych, a raczej Kodeksu
Cywilnego, o tyle nieautoryzowana wyptata tych srodkéw z rachunku poszkodowanego juz
taka transakcja bedzie. Wigze sie to ze szczeg6lng ochrong tych srodkéw. Polskie prawo
w sposob szczegolny chroni klientow bankoéw w przypadku utraty srodkéw w zwigzku
z nieautoryzowanymi transakcjami ptatniczymi, czynigc banki odpowiedzialnymi za ich skutki,
chyba ze te wykazg, ze klient doprowadzit do transakcji umysinie albo w wyniku umysinego
lub bedacego skutkiem razgacego niedbalstwa naruszenia obowigzkéw zwigzanych
z korzystaniem z instrumentu ptatniczego zgodnie z umowg ramowg oraz niezwtocznym
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zgtaszaniem stwierdzenia utraty, kradziezy, przywtaszczenia albo nieuprawnionego uzycia
instrumentu ptatniczego (art. 46 ust. 3 UUP).

Warto wiedzie¢, jak zachowac sie w sytuaciji, gdy padniemy ofiarg wytudzenia. Najwazniejszym
jest, aby poszkodowany niezwtocznie poinformowat bank o zidentyfikowaniu
nieautoryzowanej transakcji ptatniczej, czyli np. widocznej jako ,oczekujgca” w bankowosci
elektronicznej lub aplikacji mobilnej, ale niezrealizowanego jeszcze zlecenia albo wyptaty
srodkéw z rachunku. W konsekwencji powinno dojs¢ do niezwtocznego zablokowania przez
bank rachunku w celu zapobiezenia dalszym wyptatom i dokonaniu aktualizacji zabezpieczen
rachunku klienta. Poinformowanie banku moze odby¢ sie réznymi kanatami komunikacji,
jednak z uwagi na istotne znaczenie czasu w takich sytuacjach zalecanym jest kontakt
telefoniczny. Banki zobowigzane sg do udostepnienia infolinii, ktéra umozliwi bezzwtoczny
kontakt i mozliwos¢ zablokowania rachunku — co wynika wprost z art. 43 ust. 1 pkt 3 ustawy
o ustugach ptatniczych. Jezeli banki, wbrew wskazanemu obowigzkowi, nie zapewnig
odpowiednich $rodkéw umozliwiajgcych dokonanie w kazdym czasie zgtoszenia
o nieautoryzowanej transakc;ji, klient nie odpowiada za nieautoryzowane transakcje ptatnicze,
chyba ze ptatnik doprowadzit umyslinie do takich transakcji (art. 46 ust. 5 UUP). Po dokonaniu
takiego zgtoszenia klient nie odpowiada za nieautoryzowane transakcje ptatnicze — chyba ze
doprowadzit do niej umysinie (art. 46 ust. 4 UUP).

Warto réwniez pamiegtaé, ze to na banku (a nie na kliencie) spoczywa ciezar udowodnienia, ze
transakcja ptatnicza zostata autoryzowana i prawidlowo zapisana w systemie (art. 45 ust. 2
UUP). Powotanie sie przez bank na naruszenia postanowienn umowy o swiadczenie ustug
rachunku czy jej zalacznikéw (jak np. regulaminu w postaci przekazania przez klienta
przestepcom danych stuzacych autoryzacji), o ile nie znajduja one swojego odzwierciedlenia
w ustawie, nie stanowi okolicznosci wylaczajacej odpowiedzialno$¢ banku (art. 8 ust. 1 UUP).
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Pomoc Rzecznika Finansowego

W przypadku sporu z bankiem w zakresie wyludzenia srodkéw poprzez ,kredyt na
klik” (oraz w sprawie nieautoryzowanych transakcji) w pierwszej kolejnosci klient powinien
ztozy¢é w banku reklamacje. Dziatanie w tym trybie przez klienta umozliwi Rzecznikowi
podjecie interwenc;ji.

Reklamacja to wystgpienie skierowane do podmiotu rynku finansowego przez jego klienta,
w ktérym klient zgtasza zastrzezenia dotyczace ustug swiadczonych przez podmiot rynku
finansowego. Reklamacja moze by¢ ztozona w formie pisemnej, ustnej, telefonicznie albo
osobiscie do protokotu podczas wizyty klienta w jednostce lub w formie elektronicznej
z wykorzystaniem srodkéw komunikaciji elektronicznej, o ile takie srodki zostaty do tego celu
wskazane przez podmiot rynku finansowego. Zgodnie z art. 3 ustawy o Rzeczniku
Finansowym, podmiot rynku finansowego ma obowigzek przyja¢ reklamacje w kazdej swojej
jednostce, ktdéra obstuguje klientow. Reklamacja ztozona zgodnie z okreslonymi wymogami
podlega rozpatrzeniu przez podmiot rynku finansowego w terminie do 15 dni od dnia jej
otrzymania (art. 15a UUP).

W przypadku nierozpatrzenia reklamacji zgodnie z oczekiwanymi klienta, zapraszamy do
kontaktu z Biurem Rzecznika Finansowego, zakres mozliwych dziatan Rzecznika opisany
zostat szczegétowo pod ponizszym linkiem:

https://rf.gov.pl/jak-pomaga-rzecznik-finansowy/

Zmiany w przepisach

Warto takze zwréci¢ uwage na dwa akty prawne, ktére dotyczg omawianych kwestii
i majg na celu zwigkszenie ochrony klientow. Chodzi tu o ustawe z dnia 7 lipca 2023 r. o
zmianie niektorych ustaw w celu ograniczania niektorych skutkdéw kradziezy tozsamosci oraz
ustawe z dnia 28 lipca 2023 r. 0 zwalczaniu naduzy¢ w komunikacji elektronicznej.

Ustawa z dnia 7 lipca 2023 r. o zmianie niektorych ustaw w celu ograniczania niektorych
skutkow kradziezy tozsamosci, ktéra weszta w zycie w dniu 22 lipca 2023 r., ma na celu przede
wszystkim zwiekszenie ochrony przed naduzyciami wynikajgcymi z kradziezy danych
i ograniczenia skali zjawiska wytudzania $rodkéw finansowych poprzez zacigganie
zobowigzan finansowych na inng osobe (m.in. umowy kredytu, umowy pozyczki, umowy
sprzedazy nieruchomosci) bez wiedzy i zgody wiasciciela, atakze zjawiska tzw. SIM
swappingu, czyli wyrobienia duplikatu karty SIM, ktéra moze by¢ potem uzyta do nielegalnego
autoryzowania transakc;ji.

Przeciwdziataniu kradziezy tozsamosci stuzy¢ ma przede wszystkim rozwigzanie
przewidziane w art. 8 ustawy, zmieniajgcym ustawe o ewidencji ludnosci, ktére umozliwi
osobie, ktorej dane dotycza, nieodptatne zastrzezenie oraz cofniecie zastrzezenia numeru
PESEL. Zastrzezenie i cofniecie zastrzezenia bedzie mogto by¢ dokonane przy uzyciu ustugi
elektronicznej udostepnionej przez ministra witasciwego do spraw informatyzacji po
uwierzytelnieniu (ustuga dostepna na Gov.pl albo za pomocg aplikacji mobilnej mObywatel)
albo osobiscie do organu dowolnej gminy. Dodatkowo zastrzezenia numeru PESEL mozna
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dokonac¢ osobiscie w banku krajowym, spotdzielczej kasie oszczednosciowo-kredytowej oraz
w placéwce pocztowej, a takze za pomocg systemu teleinformatycznego banku krajowego
albo spotdzielczej kasy oszczednosciowo-kredytowej, w ktérym jest uwierzytelniana osoba
dokonujgca zastrzezenia, o ile podmioty te bedg swiadczyty taka ustuge.

Ustawodawca okreslit réwniez tryb zastrzegania numeru PESEL i cofania zastrzezenia
w przypadku osoby nieposiadajgcej zdolnosci do czynnosci prawnych albo posiadajgcej
ograniczong zdolnos¢, a takze tryb zastrzegania numeru PESEL w przypadku niemoznosci
ztozenia wniosku o zastrzezenie numeru PESEL spowodowanej chorobg,
niepetnosprawnoscia lub inng niedajgcy sie pokona¢ przeszkoda.

Ponadto minister wiasciwy do spraw informatyzacji prowadzi rejestr zastrzezenn numeréw
PESEL. Rejestr ten bedzie prowadzony w systemie teleinformatycznym. Kazdy zainteresowany
moze przy uzyciu ustugi elektronicznej udostepnionej przez ministra wtasciwego do spraw
informatyzacji nieodptatnie zweryfikowa¢ informacje o aktualnym zastrzezeniu numeru PESEL
albo zastrzezeniu numeru PESEL we wskazanej przez weryfikujgcego chwili.

W zakresie koniecznosci weryfikacji (np. przez banki) przez obowigzane podmioty
zastrzezonego numeru PESEL ustawa wejdzie w zycie 1 czerwca 2024 r., niemniej sama
mozliwos¢ jego zastrzegania jest mozliwa od dnia 17 listopada 2023 r.

Warto takze wspomnieé, ze w projekcie rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie ustug pfatniczych na rynku wewnetrznym?®, ogtoszonym przez Komisje Europejska
w dniu 28 czerwca 2023 r., proponuje sie m.in. wprowadzi¢ generalng zasade
odpowiedzialnosci dostawcy ustug ptatniczych (banku) z tytutu dokonania oszustwa na
szkode konsumenta (i utraty przez niego srodkéw), polegajgcego na podszywaniu sie pod inng
osobe, przede wszystkim pracownika danego dostawcy. Proces legislacyjny w tym obszarze
trwa, jednak ogtoszenie ww. projektu w zasygnalizowanym wyzej ksztatcie pozwala na
stwierdzenie, ze Komisja jest swiadoma istotnych wyzwan, ktére stojg przed ochrong
konsumenta w kontekscie bezpiecznego korzystania z ustug ptatniczych na catym rynku
unijnym.

Z kolei w ustawie dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej
ustawodawca stworzyt w prawie krajowym ramy prawne do podejmowania dziatan w zakresie
zapobiegania naduzyciom w komunikacji elektronicznej (przewidziano ich otwarty katalog)
przez przedsiebiorcow telekomunikacyjnych.

5 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52023PC0367
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W tym kontekscie natozono na nich m.in. nastepujgce obowigzki:

e podejmowanie proporcjonalnych srodkéw technicznych i organizacyjnych, majgcych na
celu zapobieganie naduzyciom w komunikaciji elektronicznej i ich zwalczanie;

e podtaczenie sie do systemu teleinformatycznego przekazujgcego wzorce wiadomosci
o charakterze smishingu® (prowadzonego przez Zesp6t Reagowania na Incydenty
Bezpieczenstwa Komputerowego, czyli CSIRT NASK, ktéry bedzie monitorowat
wystepowanie smishingu i przekazywat przedsiebiorcom telekomunikacyjnym
omawiane wzorce);

e zapewnienie swoim uzytkownikom koncowym oraz CSIRT NASK mozliwosci
bezptatnego korzystania z numeru 8080, stuzgcego do przekazywania wiadomosci do
CSIRT NASK, co do ktoérych istnieje podejrzenie, ze ich tresé wyczerpuje znamiona
smishingu;

e niezwtoczne blokowanie (zautomatyzowane) krétkich wiadomosci tekstowych (SMS)
zawierajgcych tresci zgodne ze wzorcem wiadomosci wyczerpujgcej znamiona
smishingu;

e blokowanie lub ukrycie identyfikacji numeru wywotujgcego dla uzytkownika koricowego
w przypadku wystgpienia CLI spoofingu (w sytuacji, gdy prawdopodobierstwo jego
wystgpienia jest bardzo wysokie lub wysokie);

e rejestracja danych o ustugach telekomunikacyjnych, ktére nie zostaty wykonane z uwagi
na blokowanie krétkich wiadomosci tekstowych, w zakresie umozliwiajgcym
rozpatrzenie reklamaciji.

Ponadto na dostawcéw poczty elektronicznej (dla co najmniej 500 000 uzytkownikéw lub
podmiotu publicznego) natozono obowigzek stosowania mechanizméw zapobiegajgcych
phishingowi”.

Prezes Urzedu Komunikaciji Elektronicznej zostat zobowigzany m.in. do prowadzenia jawnego
wykazu numeréw stuzgcych wytgcznie do odbierania potgczen gtosowych. Chodzi tutaj o to,
aby potaczenie byto inicjowane tylko w jednym kierunku przez np. konsumenta, ktéry ze
swojego numeru dzwoni na numer infolinii np. banku. Numer ten nie bedzie stuzyt do
inicjowania potgczenia przez bank.

Rozwigzania przyjete w omawianym akcie prawnym mogg istotnie przyczyni¢ sie do
ograniczenia liczby oszustw dokonywanych na szkode klientéw z wykorzystaniem metod
socjotechnicznych. Tego rodzaju dziatania oszukancze (i rosngca ich skala) stanowig istotne
zagrozenie dla prawidtowego funkcjonowania rynku finansowego i zaufania jego uczestnikow
do podmiotéw na nim dziatajgcych. Znaczaca redukcje mozliwosci postugiwania sie przez

® Smishing to rodzaj phishingu skierowanego na telefony komérkowe. Celem przestepcy jest
zgromadzenie danych osobowych, takich jak na przyktad numer ubezpieczenia spotecznego lub
numer karty kredytowej. Drogg ataku sg wiadomosci tekstowe lub SMS.

7 Phishing — metoda oszustwa, w ktorej przestepca podszywa sie pod inng osobe lub instytucje w celu
wytudzenia poufnych informac;ji, zainfekowania komputera szkodliwym oprogramowaniem czy tez
naktonienia ofiary do okreslonych dziatan. Jest to rodzaj ataku opartego na inzynierii spoteczne;j.
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przestepcéw takimi metodami oszukanczymi, jak CLI spoofing czy phishing (smishing), nalezy
oceniac¢ jako wysoce pozadang z punktu widzenia ochrony intereséw wszystkich podmiotéw
dziatajgcych w tym obszarze rynku finansowego.

Ustawa weszta w zycie 25 wrzesnia 2023 r.
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