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CZYM JEST RACHUNEK
BANKOWY?
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RACHUNEK BANKOWY el
DEFINICJA

www.rf.gov.pl

ART.725 KODEKSU CYWILNEGO

Przez umowe rachunku bankowego bank zobowigzuje sie wzgledem posiadacza rachunku, na czas

oznaczony lub nieoznaczony, do przechowywania jego srodkow pienieznych oraz, jeZeli umowa tak
stanowi, do przeprowadzania na jego zlecenie rozliczen pienieZnych.

Co z tego wynika?

« S$rodki pieniezne posiadacza przechodzg na wtasnosé banku,

» wynikajgce z umowy uprawnienie posiadacza rachunku stanowi wierzytelno§¢ do banku
kazdoczesnie wymagalng, a jej rozmiary wskazuje stan konta.

\ 4

TO BANK JAKO WLASCICIEL TYCH SRODKOW WINIEN DBAC 0O ICH BEZPIECZENSTWO
Ale czy tylko?
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RACHUNEK BANKOWY Rzecantk
TRANSAKCJE PLATNICZE

www.rf.gov.pl

Posiadanie rachunku bankowego dzi§ to w znacznej mierze mozliwosé zlecania transakcji
ptatniczych.

Zgodnie z ustawg transakcja ptatnicza to zainicjowana przez ptatnika lub odbiorce wptata,
transfer lub wyptata srodkéw pienieznych (art. 2 pkt 29 UUP).

® Transakcja karta pfatnicza
® Przelew w bankowosci internetowej

® Wypfiata z bankomatu Carty | portfele Przelew intemetowy BLIK

visa @ G Pay @ oo || > (e | PR
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RACHUNEII( BANK(?WY ’ Fin?z;:nZ:o]wy
BEZPIECZENSTWO SRODKOW NA KONCIE s

Czy tylko bank jako wtasciciel sSrodkéw winien dba¢ o ich bezpieczenstwo?

Jako posiadacze rachunkéw bankowych, uzytkownicy kart ptatniczych mamy obowiazki
wynikajace m.in. z regulaminéw bankowych.

Regulamin swiadczenia
ustug bankowosci
elektronicznej w ....... SA
dla Klientow
korzystajacych z ustugi

/
.l’

Nigdy nie udostepniaj haset do dostep do
bankowosci elektronicznej

Chron dane karty ptatniczej (numer, kod CVV)

Kazdorazowo wpisujac dane w przestrzeni online
nalezycie weryfikuj strone internetowg

Korzystaj z wtasnych urzadzen z systemem
antywirusowym
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POPULARNE METODY
0SZUSTW
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POPULARNE METODY OSZUSTW . E?:;:;‘J&y
ROSNACY PROBLEM

www.rf.gov.pl

ﬂ Pieniadze

Jak straci¢ pienigdze.
Oszustwa przez WhatsApp,
OLX, SMS, ZUS ...

miesiac temu

PCWorld

Lista niebezpiecznych aplikacji
na Android. Tych aplikacji nie
instaluj! [16.03.2022]

dzien temu

Bankier.pl

Tak okradajg klientow bankow.
5 popularnych metod

4 paz 2021

DZIENNIIK
GAZETA'PRAWNA

,=Dzwonie z banku. Poprosze o
login i hasto”. Czym jest
spoofing telefoniczny i jak si...

miesiac temu STRONA 7




Rzecznik
POPULARNE METODY OSZUSTW Finansowy

www.rf.gov.pl

0SZUSTWO ,NA DOPLATE' socjotechnika

Np. AnyDesk,
Ammyy
Admin,

LN NA KLIENTA OLX ST TeamViewer

2, ptatnosci

Zainstalowanie aplikacji O

. s apt
m A ARG TR Tl umozliwiajacej cg)

przejecie kontroli nad
urzadzeniem

NA OKAZJE NP. SMS O WYGRANEJ W _
LOTERII INWESTYCJA W KRYPTOWALUTY Poczucle
Kradzie7 zagrozenia, presja
tozsamosci, Czasu

"- WYLUDZENIE KODU BLIK dostepu do konta
np. na fb STRONA 8



Finansowy

www.rf.gov.pl

I POPULARNE METODY 0SZUSTW Rzecznik
SCHEMAT OSZUSTWA
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NIEAUTORYZOWANA
TRANSAKCJA
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NIEAUTORYZOWANE TRANSAKCJE

Kiedy pienigdze znikaja z
Twojego konta..

Czyli wiecej o
bezpieczenstwie w ramach
bankowosci elektroniczne]
| przelewach online

Rzecznik
Finansowy

www.rf.gov.pl

- Niebezpiecznik

» Ukradli mi pienigdze z
konta i co dalej? Prawo
swoje a banki swoje

23 cze 2019

money.pl

Stracites pieniadze z konta?
Bank powinien oddac je w
ciagu dnia

19 cze 2019

- Niebezpiecznik

» Sad Apelacyjny: Bank ma oddac¢ 107 tys.
zt osobie okradzionej po infekcji

24 wrz 2019

money.pl

Wpadt miedzynarodowy
gang. Ukradli ponad 154 min
zt z kont bankowych

A

30 kwi 2018
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NIEAUTORYZOWANE TRANSAKCJE

lublin112.pl (komunikaty prasowe)

Dostat maila i zaptacit 1,36 zt ,,zalegtosci”. Z
kont znikneto ponad ...

tydzien temu

Gp Gazeta Pomorska

Ukradli jej pieniadze z konta.
Nigdy nie uzywata tej ustugi,
a stracita ...

tydzien temu

¢ INFOR.pl

Nieautoryzowane transakcje : =
platnicze - bank ma oddac¢ )

pieniadze ... : (_, ;

18 cze 2019

Prawo.pl

Nieautoryzowane transkacje
- ile czasu ma bank na zwrot
pieniedzy

12 sie 2019

Rzecznik
Finansowy

www.rf.gov.pl

. Niebezpiecznik

» Sad: Nabranie si¢ na
phishing nie jest “razacym
niedbalstwem”. Bank ma...

5 sie 2019

. Niebezpiecznik

» Ukradli mi pieniadze z
konta i co dalej? Prawo
swoje a banki swoje

23 cze 2019

w tech

Padta ofiara cyberataku.
Bank musi oddac jej
pieniadze, bo to nie jej wina

5 sie 2019

B Bezprawnik

Banki musza oddawac¢ =
pieniadze osobom, ktérych
komputery zostaly...

miesiac temu
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NIEAUTORYZOWANE TRANSAKCJE R

NajczeScie] nieautoryzowang transakcje
skojarzy¢ mozna z cyberprzestepczoscia,
przetamianiem zabezpieczen do nasze
bankowosci  elektronicznej.  Potocznie
kojarzymy ze zjawiskiem ,znikniecia
pieniedzy z naszego konta".

CZYM JEST NIEAUTORYZOWANA
TRANSAKCJA WEDtUG USTAWY?

STRONA 13



NIEAUTORYZOWANE TRANSAKCJE Rzecik
CZYM JEST NIEAUTORYZOWANA TRANSAKCJA PLATNICZA?

www.rf.gov.pl

Podstawa prawna: Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych

Zgodnie z art. 40 ust. 1 u.u.p. transakcje ptatniczg uwaza sie za autoryzowang, jezeli
ptatnik wyrazit zgode na wykonanie transakcji ptatniczej w sposéb przewidziany w
umowie miedzy ptatnikiem a jego dostawcy. Zgoda moze dotyczy¢ takze kolejnych

transake;ji ptatniczych. | |

Mozna zatem uznac, ze z nieautoryzowang transakcjg ptatniczg mamy do
czynienia w sytuacji, gdy ptatnik nie wyrazit na nig zgody.

To ptatnik wyraza
zgode — stoi za
transakcja

W sposob przewidziany w
umowie
(Hasta, kody, tokeny)

Zgoda n
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| PRAWO O NIEAUTORYZOWANYCH TRANSAKCAJCH Eizrf;::;"fvy
NOWE PRZEPISY | LEPSZA OCHRONA KONSUMENTOW et govp

§ USTAWA O USLUGACH PLATNICZYCH

OD 20 CZERWCA 2018 R. M.IN. WPROWADZENIE
NOWE ZASADY ODPOWIEDZIALNOSCI ZASADY D+1 JAKO
DOSTAWCOW USLUG PLATNICZYCH ZA 'I:ERMIN,U /WROTU
NIEAUTORYZOWANE TRANSAKCJE SRODKOW

0D 20 GRUDNIA 2018 R. 15 DNI roBoczycH,
NOWE TERMINY ODPOWIEDZI NA REKLAMACJE ZAMIAST 30 DNI
DOTYCZACA USLUG PLATNICZEJ KALENDARZOWYCH

3 « DZIENNIK USTAW

J)f-w' N
& gﬁ s RZECZYPOSPOLITEJ POLSKIEJ STRONA 15




| KRADZIEZ Z KONTA INTERNETOWEGO (1/2)
ZASADY ZWROTU SRODKOW

Zgodnie z tg zasady, klient
powinien otrzymaé zwrot

ZASADA skradzionych pieniedzy nie

pdZniej niz do konca dnia

D+ 1 roboczego nastepujgcego po

dniu w ktérym stwierdzono
lub zgtoszono
nieautoryzowang transakcje.

Rzecznik
Finansowy
www.rf.gov.pl

Wstrzymanie zwrotu jest moZliwe
tylko w przypadku, gdy bank ma
uzasadnione i nalezycie
udokumentowane podstawy, aby
podejrzewa¢ OSZUSTWO KLIENTA
I poinformuje o tym na pismie
organy powotane do scigania
przestepstw.

TAKA INTERPRETACJA WYNIKA WPROST PRZEPISOW USTAWY O UStUGACH PLATNICZYCH
ORAZ TRESCI MOTYWU 71 DYREKTYWY PSD II.

A

Wazne! Zdaniem Rzecznika Finansowego bank powinien najpierw niezwtocznie oddaé¢
klientowi pienigdze, a nastepnie - jezeli ma podstawy twierdzi¢, ze klient powinien w
catosci lub czesci odpowiadac¢ za nieautoryzowang transakcje - dochodzi¢ tej kwoty od

klienta np. przed sadem.

STRONA 16



Finansowy

KRADZIEZ Z KONTA INTERNETOWEGO (2/2) Rzecznik

WARUNKI ZWROTU PIENIEDZY BANKOWI PRZEZ KLIENTA

www.rf.gov.pl

Klient bedzie musiat zwréci¢ pieniadze bankowi,
jesli BANK UDOWODNI, ze: UPRAWDOPODOBNIENIE

«» Transakcja byta wykonana przez klienta #

| probowat oszukac bank.

UDOWODNIENIE

«=» Klient umysinie lub wskutek razacego niedbalstwa
naruszyt obowigzki uzytkownika. Nalezg do nich:

niezwloczne zgtaszanie faktu kradziezy srodkow lub nieuprawnionego
dostepu osadb trzecich do konta,

korzystanie z konta zgodnie z zasadami okreslonymi w umowie,

przechowywanie indywidualnych danych uwierzytelniajgcych
z zachowaniem nalezytej starannosci i nieudostepnianie ich osobom
nieuprawnionym.

STRONA 17
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JAK ZABEZPIECZYC SIE
PRZED KRADZIEZA
PIENIEDZY Z BANKOWEGO
KONTA INTERNETOWEGO?

STRONA 18



I BEZPIECZENSTWO KONTA BANKOWEGO Rzecznik
CO MOZESZ ZROBIC JUZ DZIS?

www.rf.gov.pl

s Skorzystaj 1 wtgcz powiadomienia o wykonywanych na rachunku transakcjach jesli Twoj
bank oferuje takg mozliwos¢

, Zastosuj dodatkowe procedur zabezpieczajacych przed dokonywaniem transakeji w
ramach serwisu transakcyjnego, a w szczegolnosci:

USTAL LIMITY DOTYCZACYCH NP. LICZBY CZY WARTOSCI PRZELEWOW
DZIENNYCH

ZREZYGNUJ Z MOZLIWOSCI ZACIAGANIA KRE!)YTOW WG. PROCEDURY
UPROSZCZONEJ (TZW. ,NA KLIK") CZY OBCIAZANIA KARTY KREDYTOWEJ CZY
DEBETOWEJ

<\/1 Ustaw silne hasto. Nie stosuj jednego hasta do kilku platform internetowych

STRONA 19



JAK BEZPIECZNIE KORZYSTAC Z BANKOWOSCI INTERNETOWEJ?

I PORADY RZECZNIKA FINANSOWEGO

Korzystaj z legalnego oprogramowania i
regularnie je aktualizuj.

Q

Stosuj programy antywirusowe
oraz firewall.

Q

Regularnie zmieniaj hasto do konta.

Q

Weryfikuj dane zawarte w SMS-ach
autoryzacyjnych: rodzaj dyspozycji i dane
transakcji w SMS-ie powinny sie zgadzac
sie z tymi, ktore wyswietlajg sie na ekranie.

Q

@ Po otrzymaniu SMS-a czy maila z prosha
o doptate drobnej kwoty zadzwon do
sprzedawcy.

&

R &

€

Rzecznik
Finansowy
www.rf.gov.pl

Nie otwieraj e-maili nieznanego

pochodzenia, nie odpowiadaj na nie,
a zwlaszcza nie otwieraj zatacznikow
lub linkow wskazanych w e-mailach
lub komunikatach.

Nie kopiuj numerdéw
rachunkow ze ,schowka”.

Nie loguj sie do banku z otwartych
sieci WiFi.

Nie wyszukuj stron internetowych
banku przez przegladarki.

STRONA 20
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I BEZPIECZENSTWO KONTA BANKOWEGO Rescznik
WAZNE ZASADY'! CHRON SIE PRZED PHISHINGIEM

PODSTAWOWA ZASADA PRZY Hos:/,
LOGOWANIU BRZMI: KLODKA | HTTPS:// ,
MUSZA POJAWIAC SIE RAZEM.

0D TEJ REGULY NIE MA WYJATKOW!

NIE OTWIERAJ LINKOW ZNAJDUJACYCH SIEW
WIADOMOSCIACH OD - RZEKOMO - BANKU.

BANKI NIGDY NIE WYSYtAJA DO SWOICH
KLIENTOW MEJLI Z LINKAMI | PROSBAMI O
PODANIE POUFNYCH INFORMACJI.

STRONA 21



I BEZPIECZENSTWO KONTA BANKOWEGO Rzecznik
RADY RZECZNIKA FINANSOWEGO

www.rf.gov.pl

Masz watpliwosci zwigzane

WERYFIKUJ _ 3 Skontaktuj sie z rzekomym
TRESC > ;vez;rf]?ksu??l{l(;ﬁgl?n ACJE nadawca wiadomosci/
WIADOMOSCI NADAWCE ' pracownikiem Banku.
Nie klikaj I NIE WPISUJ
r—4@WERYFIKUJ .
aﬁ'KWOTE «<» HASEL, KODOW Pamietaj, ze przy kazdej transakgc;ji
TRANSAKCJI ZABEZPIECZAJACYCH nalezy szczegotowo weryfikowac
bez rozeznania! kwote transakcji, odbiorce
g/ 9J@ korto Zostaro Bank nigdy nie prosi o hasta
_ zablokowane. Natychmiast S IS IR ) ek
:@ E:EISPIESZ > potwierd? swoj3 dostepu! To w wiekszosci ,
' tozsamosé wprowadzajac przypadkow blef ustugodawcow.
hasta autoryzacyjne”
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FAKE CZY FAKT?

Sprawdzamy wiarygodnos$¢ informacji

STRONA 23
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I FAKE CZY FAKT? B Rzecznik
SPRAWDZAMY WIARYGODNOSC INFORMACJI vwwerf.gov.pl

,Gdy podiaczamy sie do sieci, wehodzimy w Srodowisko, ktore

sprzyja pobleznemu czytanlu chaotycznemu mysleniu |
powierzchownej nauce.”

Nicholas Carr, Plytki umyst. Jak internet wptywa na nasz mozg.

STRONA 24



I FAKE CZY FAKT? Rzecznik
SPRAWDZAMY WIARYGODNOSC INFORMACJI

Za ,0kazJq" stol czesto
proceder polegajacy na
naktonieniu do
zainstalowania aplikacj
umozliwiajgcej kontrole
nad urzadzeniem 1 kradziez

& pieniedzy z konta

UWAGA
NA ,ATRAKCYJNE" OFERTY INWESTYCYJNE!

STRONA 25



I FAKE CZY FAKT?

Rzecznik
< Finansowy
SPRAWDZAMY WIARYGODNOSC INFORMACJI woww.rf.gov.pl

§  Prawo.pl

Oszustwa na kryptowaluty
nowa metoda przestepcéw

11 maj 2021

Bankier.pl

Zainstalowata pseudoaplikacje
| stracita tysigce ztotych

2 sie 2021

eLuban.pl

Kolejna ofiara oszustow.
Wytudzili ponad 50 tys. zt

17 gru 2021

. Niebezpiecznik

» Przekrety na zdalny pulpit coraz
popularniejsze. W Polsce i nie tylko

4 lis 2020

dobreprogramy

mBank ostrzega: "Uwazaj na
oszustow"

miesigc temu

Bankier.pl

Tak okradajg klientow bankow.
5 popularnych metod

4 paz 2021

STRONA 26



R ik
I FAKE CZY FAKT? B Rzecznik
JAK OCENIC WIARYGODNOSC INFORMACJI? vww.rf.gov.pl

4 Weryfikacja autora strony internetowej
v" Poszukiwanie alternatywnych Zrddet informacji
4 Weryfikacja obrazow, zatgcznikéw

4 |dentyfikacja daty zamieszczenia informacji

Rozpoznanie niespojnosci lub drobnego zafatszowania informacji powinno
skompromitowac internetowe zrédto informacji!
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I FAKE CZY FAKT? Rzecznik
KIEDY WIADOMO, ZE STRONA JEST FALSZYWA? www.rf.gov.pl

Kiedy wiadomo, ze strona jest fatszywa?

" Pierwszg rzeczg, ktdrg warto zrobié, jest wstukanie nazwy projektu/strony
w Google i dopisanie frazy “oszustwo”. Jezeli na liscie wyszukiwania
znajdziesz jakiekolwiek wyniki, w ktorych jest wzmianka o tym, Ze strona
jest oszustwem, sprawdz, dlaczego.

Niezabezpieczony adres internetowy
" Certyfikat SSL to dzisiaj norma. Jezeli strona jest niezabezpieczona, czyli

jej adres nie zaczyna sie od https://, mozesz natychmiast opusci¢ strone |
wiecej tam nie wracac.
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PODSUMOWANIE
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I OSTATNIE SLOWO e
KIEDY ZNIKNELY PIENIADZE Z TWOJEGO KONTA? e
«»  JAKNAJSZYBCIEJ POINFORMUJ

SWOJ BANK

ZESPOt CERT.PL (www.incydent.cert.pl),
NAJBLIZSZA JEDNOSTKE POLICJI
(KONIECZNIE WEZ ZASWIADCZENIE!).

v’ Nieautoryzowang transakcje nalezy zgtosi¢ niezwtocznie do Banku .

Wazne! Niezaleznie od informacji o kradziezy nalezy zgtosic sie do swojego
banku z zadaniem zwrotu pieniedzy. Samo zgtoszenie faktu kradziezy, moze
nie zostac¢ potraktowane jako oczekiwanie zwrotu srodkow.

v" Jesli Twoje zgtoszenie Bank odrzucit, skieruj reklamacje.
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I BIURO RZECZNIKA FINANSOWEGO

8 [nfolinia
CZYNNA W GODZ. 9-16

DYZUR TELEFONICZNY EKSPERTOW Z
ZAKRESU PROBLEMOW Z BANKAMI | NA
RYNKU KAPITALOWYM.

Tel. 22 333 73 25

@ E-mail: porady@rf.gov.pl
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DZIEKUJEMY
ZA UWAGE

@ www.rf.gov.pl

@ biuro@rf.gov.pl

f facebook.com/RzecznikFinansowy



