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NIEAUTORYZOWANA
TRANSAKCJA

Czym jest nieautoryzowana transakcja
ptatnicza?
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NIEAUTORYZOWANA TRANSAKCJA

lublin1 12.pl (komunikaty prasowe)
Dostat maila i zaptacit 1,36 zit ,,zaleglosci”. Z
kont znikneto ponad ...

tydzien temu

Bp Gazeta Pomorska

Ukradli jej pieniadze z konta.
Nigdy nie uzywata tej ustugi,
a stracita ...

tydzien temu

3% INFOR.pl

Nieautoryzowane transakcje
ptatnicze - bank ma oddac¢
pieniadze ...

18 cze 2019

Prawo.pl

Nieautoryzowane transkacje
- ile czasu ma bank na zwrot
pieniedzy

12 sie 2019

Rzecznik
Finansowy

www.rf.gov.pl

B Niebezpiecznik

» Sad: Nabranie sie na
phishing nie jest “razacym
niedbalstwem”. Bank ma...

5 sie 2019

. Niebezpiecznik

» Ukradli mi pieniadze z
konta i co dalej? Prawo
swoje a banki swoje

23 cze 2019

w tech

Padta ofiara cyberataku.
Bank musi oddac jej
pieniadze, bo to nie jej wina

5 sie 2019

B3 Bezprawnik

Banki musza oddawac
pieniadze osobom, ktérych
komputery zostaly...

miesiac temu
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NIEAUTORYZOWANA TRANSAKCJA Rzecznik
Z AKT RZECZNIKA FINANSOWEGO

www.rf.gov.pl

Na lotnisku w Polsce poszkodowany uzyczyt telefon obcemu mezczyZnie, ktory wykonat jedno
potaczenie. Najprawdopodobniej wtedy doszto do zainfekowania telefonu ztosliwym oprogramowaniem.
Oszusci wykonali pie¢ przelewow na tgczng kwote 39 019 .

Oszusci Internetowi najprawdopodobniej przy pomocy specjalnego oprogramowania przejeli
kontrole nad telefonem. Oprogramowanie to wymusito fikcyjng aktualizacje systemu operacyjnego
telefonu. Na koniec aplikacja przywracata ustawienia fabryczne telefonu, niszczac w ten sposob Slady
przestepstwa. Proces ten trwal okoto godziny. W tym czasie przestepcy zlecili przelew wszystkich
srodkow na koncie, dodatkowo zaciggneli kredyty na kwote 13 600 z1, a Srodki wytransferowall.

Jedna z klientek wskazywata, Zze w czasie kiedy dokonano wtamania na jej konto byta w pracy I nie
dokonywata zadnych transakcji. Nie otrzymywata na swoyj telefon Zadnych SMS-6w z hastami. Stracita 6
070 zt funduszy zgromadzonych na koncie, karte kredytowg obcigzono na tgczng kwote 17 700 z1, a na
karcie debetowej powstato 2 000 zt debetu.
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NIEAUTORYZOWANA TRANSAKCJA IEiZne;nZ:J\‘fvy
CZYM JEST NIEAUATORYZOWANA TRANSAKCJA PLATNICZA? ]

Najczesciej nieautoryzowang transakcje skojarzy¢
mozna z cyberprzestepczoscig, przetamaniem
zabezpieczen do naszej bankowoSci
elektronicznej. Potocznie kojarzymy ze zjawiskiem
».Znikniecia pieniedzy z naszego konta”.

'-—*
\Y
. ‘

Czym jest nieautoryzowana transakcja wedtug ustawy?
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NIEAUTORYZOWANA TRANSAKCJA Rzecank
NIEAUTORYZOWANA TRANSAKCJA WEDEUG USTAWY

www.rf.gov.pl

Ustawa o ustugach ptatniczych nie zawiera definic;ji
legalnej pojecia nieautoryzowanej transakcji ptatnicze.

Zgodnie natomiast z art. 40 ust. 1 u.u.p. transakcje
ptatniczg uwaza sie za autoryzowanag, jezeli ptatnik
wyrazit zgode na wykonanie transakcji ptatniczej w

sposob przewidziany w umowie miedzy ptatnikiem a jego
dostawcq. Zgoda moze dotyczy¢ takze kolejnych
transakeji ptatniczych.

Mozna zatem uznac, ze z nieautoryzowang transakcjg
ptatnicza mamy do czynienia w sytuacji, gdy ptatnik nie
wyrazit na nig zgody.
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NIEAUTORYZOWANA
TRANSAKCJA

Rosnacy problem
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NIEAUTORYZOWANA TRANSAKCJA Rzecaik
CORAZ WIECEJ WNIOSKOW O INTERWENCJE RZECZNIKA FINANSOWEGO (1

NIEAUTORYZOWANE TRANSAKCJE PLATNICZE: 246
lacznie
200 1 45
83 tacznie
150 .
lacznie
100 83 89
62
50 . .
N

2016 2017 2018

B8 Rachunki bankowe BB Karty debetowe/ kredytowe
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NIEAUTORYZOWANA TRANSAKCJA Rzecznik

CORAZ WIECEJ WNIOSKOW O INTERWENCJE RZECZNIKA FINANSOWEGO (2)

Rzecznik Finansowy notuje nieustanny wzrost liczby wnioskow o Interwencje
dotyczacych nieautoryzowanych transakeji ptatniczych.

Tylko w | pétroczu 2020 r. trafito ich 416. To wiecej niz w catym 2018 . kiedy to byto
ich 367. Z kolei w 2019 r. byto to juz 612 wnioskow, co oznacza wzrost o prawie 60%.

Warto podkreslic, ze w pierwszym potroczu 2020 r. wnioski dotyczace
nieautoryzowanych transakcji stanowity az 80% wszystkich zwigzanych z
naruszeniem ustawy o ustugach ptatniczych.

Zrédfo: Nieautoryzowane transakcje pfatnicze - analiza Rzecznika Finansowego, 18 wrzesnia 2020 -
https://rf.gov.pl/2020/09/18/nieautoryzowane-transakcje-platnicze-analiza-rzecznika-finansowego/

Przynajmniej 3 osoby kazdego dnia roboczego sktadajg wniosek o interwencje RF w
takiej sprawie.
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NIEAUTORYZOWANA
TRANSAKCJA

Stan prawny
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NIEAUTORYZOWANE TRANSAKCJE Rzecanik
AUTORYZACJA A UWIERZYTELNIENIE

www.rf.gov.pl

AUTORYZACJA ¢ UWIERZYTELNIENIE
zgoda hasta, loginy, tokeny
(ptatnik) (dostawca ustug ptatniczych)

Regulacja ustawowa dotyczgca tej kwestii, ma charakter wyjatkowy, bowiem mamy do czynienia z
tzw. odwroconym ciezarem dowodzenia:

ART. 45 UST. 1 UUP

Na dostawcy uzytkownika spoczywa ciezar udowodnienia, ze transakcja ptatnicza zostata
autoryzowana i prawidtowo zapisana w systemie stuzacym do obstugi transakcji ptatniczych
dostawcy oraz ze nie miata na nig wptywu awaria techniczna ani innego rodzaju usterka zwigzana

z ustugg ptatniczg Swiadczong przez tego dostawce, w tym dostawce Swiadczacego ustuge
Inicjowania transakcji ptatniczej.
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PRAWO O NIEAUTORYZOWANYCH TRANSAKCAJCH

Rzecznik
i ] Finansowy
NOWE PRZEPISY POWINNY ZAPEWNIC LEPSZA OCHRONE KONSUMENTOW vt gore!

§ USTAWA O UStUGACH PLATNICZYCH

OD 20 CZERWCA 2018 R.

NOWE ZASADY ODPOWIEDZIALNOSCI
DOSTAWCOW USEUG PEATNICZYCH ZA
NIEAUTORYZOWANE TRANSAKCJE

OD 20 GRUDNIA 2018 R.
NOWE TERMINY ODPOWIEDZI NA REKLAMACJE
DOTYCZACA UStUG PLATNICZEJ

<44 DZIENNIK USTAW

i’i“’gg&\ RZECZYPOSPOLITEJ POLSKIE]

M.IN. WPROWADZENIE
ZASADY D+1 JAKO
TERMINU ZWROTU
SRODKOW

15 DNI rRoBOCZYCH,
ZAMIAST 30 DNI
KALENDARZOWYCH

STRONA 12



DOCHODZENIE SWOICH PRAW Rzecaik
PRAWA | OBOWIAZKI PLATNIKA | BANKU

www.rf.gov.pl

ART. 46 UST. 1 UUP

L zastrzezeniem art. 44 ust. 2, w przypadku wystapienia nieautoryzowanej transakcji
ptatniczej dostawca ptatnika niezwtocznie, nie pdézniej jednak niz do konca dnia
roboczego nastepujgcego po dniu stwierdzenia wystgpienia nieautoryzowanej transakcji,
ktorg zostat obcigzony rachunek ptatnika, lub po dniu otrzymania stosownego zgtoszenia,
zwraca ptatnikowi kwote nieautoryzowanej transakeji ptatniczej, z wyjatkiem przypadku
gdy dostawca ptatnika ma uzasadnione i nalezycie udokumentowane podstawy, aby
podejrzewac oszustwo, i poinformuje o tym w formie pisemnej organy powotane do
Scigania przestepstw.

W przypadku gdy ptatnik korzysta z rachunku ptatniczego, dostawca ptatnika przywraca
obcigzony rachunek ptatniczy do stanu, jaki istniatby, gdyby nie miata miejsca
nieautoryzowana transakcja ptatnicza. Data waluty w odniesieniu do uznania rachunku
ptatniczego ptatnika nie moze by¢ p6zniejsza od daty obcigzenia tg kwota.

STRONA 13



| KRADZIEZ Z KONTA INTERNETOWEGO (1/2)
ZASADY ZWROTU SRODKOW

Zgodnie z tg zasada, klient
powinien otrzymaé zwrot

ZASADA skradzionych pieniedzy nie

pozniej niz do konca dnia

D + 1 roboczego nastepujgcego po

dniu w ktorym stwierdzono
lub zgtoszono
nieautoryzowang transakcje.

Rzecznik
Finansowy
www.rf.gov.pl

Wstrzymanie zwrotu jest moZliwe
tylko w przypadku, gdy bank ma
uzasadnione I nalezycie
udokumentowane podstawy, aby
podejrzewac¢ 0SZUSTWO KLIENTA
I poinformuje o tym na pismie
organy powofane do scigania
przestepstw.

TAKA INTERPRETACJA WYNIKA WPROST PRZEPISOW USTAWY O UStUGACH PtATNICZYCH
ORAZ TRESCI MOTYWU 71 DYREKTYWY PSD II.

VA

Wazne! Zdaniem Rzecznika Finansowego bank powinien najpierw niezwtocznie oddaé
klientowi pieniadze, a nastepnie - jezeli ma podstawy twierdzi¢, ze klient powinien w
catosci lub czesci odpowiadac za nieautoryzowang transakcje — dochodzié tej kwoty od

klienta np. przed sadem.
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Finansowy

| KRADZIEZ Z KONTA INTERNETOWEGO (2/2) Rzecznik

WARUNKI ZWROTU PIENIEDZY BANKOWI PRZEZ KLIENTA

www.rf.gov.pl

@ Klient bedzie musiat zwracic¢ pienigdze bankowi,
jesli BANK UDOWODNI, ze: UPRAWDOPODOBNIENIE

«)» Transakcja byta wykonana przez klienta #

| probowat oszukac bank.

UDOWODNIENIE

=)  Klient umysinie lub wskutek razacego niedbalstwa
naruszyt obowigzki uzytkownika. Nalezg do nich:

niezwloczne zgtaszanie faktu kradziezy srodkow lub nieuprawnionego
dostepu osdb trzecich do konta,

korzystanie z konta zgodnie z zasadami okreslonymi w umowie,

przechowywanie indywidualnych danych uwierzytelniajgcych
z zachowaniem nalezytej starannosci | nieudostepnianie ich osobom
nieuprawnionym.
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| POSTULATY RZECZNIKA FINANSOWEGO Fimamaowy

www.rf.gov.pl

<\/, Dostosowanie procedur dostawcdow ustug ptatniczych do wytycznych
wynikajacych z unijnych dyrektyw oraz polskiego prawa

o Wdrozenie dodatkowych procedur zabezpieczajacych przed dokonywaniem
( J  transakcji w ramach serwisu transakcyjnego, a w szczegolnosci:

MODYFIKACJI LIMITOW DOTYCZACYCH NP. LICZBY CZY WARTOSCI
PRZELEWOW DZIENNYCH

MOZLIWOSCI ZACIAGANIA KBEDYTOW WG. PROCEDURY UPROSZCZONEJ
(TZW. ,NA KLIK") CZY OBCIAZANIA KARTY KREDYTOWEJ CZY DEBETOWEJ
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RZECZNIK FINANSOWY
RADZI

Co zrobi¢, gdy z konta zniknetly
pienigdze?

STRONA 17



I PORADY RZECZNIKA FINANSOWEGO (1/3) Rzecznik
JAK ZACHOWAC SIE BEZPOSREDNIO PO STWIERDZENIU KRADZIEZY PIENIEDZY? g

KTOS UKRADL PIENIADZE Z TWOJEGO

KONTA INTERNETOWEGO =

«{) JAKNAJSZYBCIEJ POINFORMUJ

A ,
JIT SwWOJBANK

8 ZESPOL CERT.PL (www.incydent.cert.pl),
NAJBLIZSZA JEDNOSTKE POLICJI (KONIECZNIE

O WEZ ZASWIADCZENIEY).

Wazne! Niezaleznie od informacji o kradziezy nalezy zgtosic sie do swojego banku z
zadaniem zwrotu pieniedzy. Samo zgtoszenie faktu kradziezy, moze nie zosta¢

potraktowane jako oczekiwanie zwrotu srodkow.
STRONA 18



I PORADY RZECZNIKA FINANSOWEGO (2/3) Rzecznik
W JAKIM TERMINIE KLIENT POWINIEN OTRZYMAC ODPOWIEDZ NA REKLAMACJE?

www.rf.gov.pl

15 dni roboczych— tyle czasu ma dostawca ustugi ptatniczej na odpowiedz na reklamacje

Jesli klient wysyta OD DNIA DO DNIA Jesli podmiot rynku finansowego
reklamalqs RO(/:(Z';/?' Znga OTRZYMANIA WYSLANIA wysyl;a (cj)d_pc;( M;I/fd(zj p_oczt(‘;), .trnga
uwzglednié kilka dni na uwzglednié kilka dni na dojscie
dojscie przesyfki. / REKLAMACI ODPOWIEDZI \ przesyfki.
Odpowiedz musi by¢ udzielona Tylko w szczegdlnie
w postaci papierowej. Tylko po skomplikowanych przypadkach
uzgodnieniu z klientem istnieje WARUNKI termin odpowiedzi na reklamacje
FORMA mozliwo$¢ przekazania jej na WYDLUZENIA mozna wydtuzy¢ do 35 dni
ODPOWIEDZI innym trwatym nosniku OKRESU roboczych! Wtedy jednak w ciggu
NA informacji (np. w dokumencie ODPOWIEDZI 15 dni roboczych, nalezy przekazaé
REKLAMACJE PDF, zatagczonym do wiadomosci NA klientowi na pisSmie przyczyne
przestanej drogg e-mailowg). REKLAMACJE opO6znienia i jasno wskazac

okoliczno$ci, ktére muszg zostac
ustalone w celu rozpatrzenia
sprawy.

Wazne! W razie niedotrzymania powyzszych terminéw reklamacje uwaza sie za

rozpatrzona zgodnie z wolg klienta. STRONA 19



I PORADY RZECZNIKA FINANSOWEGO (3/3)
JAK BEZPIECZNIE KORZYSTAC Z BANKOWOSCI INTERNETOWEJ?

Korzystaj z legalnego oprogramowania i
regularnie je aktualizuj.

Q

Stosuj programy antywirusowe
oraz firewall.

Q

Regularnie zmieniaj hasto do konta.

Q

Weryfikuj dane zawarte w SMS-ach
autoryzacyjnych: rodzaj dyspozycji i dane
transakcji w SMS-ie powinny sie zgadzac
sie z tymi, ktore wyswietlajg sie na ekranie.

Q

Po otrzymaniu SMS-a czy maila z proshg
o doptate drobnej kwoty zadzwon do
sprzedawcy.

Q

&

R &

€

Rzecznik
Finansowy
www.rf.gov.pl

Nie otwieraj e-maili nieznanego

pochodzenia, nie odpowiadaj na nie,
a zwlaszcza nie otwieraj zatacznikow
lub linkow wskazanych w e-mailach
lub komunikatach.

Nie kopiuj numeréw
rachunkéw ze ,schowka”.

Nie loguj sie do banku z otwartych
sieci WiFi.

Nie wyszukuj stron internetowych
banku przez przegladarki.

STRONA 20
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I NIEAUTORYZOWANE TRANSAKCJE Rzecznik
SPOSTRZEZENIE ,Z AKT PRAWNICZYCH"...

ART. 725 KODEKSU CYWILNEGO

Przez umowe rachunku CO Z TEGO WYNIKA?
bankowego bank zobowigzuje
sie wzgledem posiadacza = drodki  pieniezne  posiadacza
rachunku, na czas oznaczony przechodza na wtasnos¢ banku

lub nieoznaczony, do
przechowywania jego $rodkéw " wynikajagce z umowy uprawnienie
pienieznych oraz, jezeli umowa posiadacza  rachunku  stanowi
tak stanowi, do wierzytelno$é do banku
przeprowadzania na jego kazdoczesnie wymagalna, a jej
zlecenie rozliczen pienieznych. rozmiary wskazuje stan konta.

TO BANK JAKO WEASCICIEL TYCH SRODKOW WINNIEN DBAC O ICH
BEZPIECZENSTWO
STRONA 21
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BLEDNY PRZELEW CZY
NIEAUTORYZOWANA
TRANSAKCJA

STRONA 22



I OMYLKOWY PRZELEW
BLEDNY PRZELEW A NIEAUTORYZOWANA TRANSAKCJA

NIEAUTORYZOWANA # OMYLKOWY (BLEDNY)

TRANSAKCJA PRZELEW
= osoba trzecia ingeruje w proces = ptatnik Swiadomie dokonuje przelewu
= brak zgody Twojej (ptatnika) = orientuje sie, ze omytkowo go
= uprawnienia dalej idace wykonat - na zte konto

Rzecznik
Finansowy
www.rf.gov.pl
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I OMYLKOWY PRZELEW
PROCEDURA ZWROTU PIENIEDZY

OMYEKOWY PRZELEW | & Jobacz iak wvalada proced Rzecznik
NAZLEKONTO | = | sy Fnarsouy

fz\ KLIENT (PLATNIK) ZGLASZA =¥ do swojego banku lub SKOK-u (tzw. dostawcy ptatnika) wykonanie omytkowego przelewu

Jesli poinformowana instytucja nie prowadzi
rachunku odbiorcy informuje bank lub SKOK

3 dni - tyle czasu od otr?/mania informacji ma bank lub SKOK prowadzacy rachunek
odbiorcy. Ten podejmuje analogiczne dziatania.

odbiorcy na poinformowanie odbiorcy o bledzie i konsekwencjach braku zwrotu w ciagu 30 dni.

[
L +
ODBIORCA ZWRACA PIENIADZE BRAK ZWROTU W CIAGU 30 DNI
NA SPECJALNY RACHUNEK TECHNICZNY. BANK LUB SKOK JEST ZOBOWIAZANY DO
MA ZAPEWNIONA PEENA ANONIMOWOSC! PRZEKAZANIA PLATNIKOWI DANYCH ODBIORCY.
PLATNIK OTRZYMUJE ZWROT SRODKOW PLATNIK MA MOZLIWOSC Z£OZENIA POZWU W SADZIE
W CIAGU 1 - 2 DNI ROBOCZYCH. POWOLUJAC SIE NA BEZPODSTAWNE WZBOGACENIE ODBIORCY.

Odbiorca omytkowego przelewu zwracajacy pienigdze nigdy nie poniesie Zadnych kosztow.
Platnik, ktory zlecif przelew, moze byc obcigZzony kosztami catej operacji.

STRONA 24



I BIURO RZECZNIKA FINANSOWEGO

8 [nfolinia
CZYNNA W GODZ. 9-16

SPRAWY BANKOWO - KAPITALOWE
Tel. 22 333 73 38

SPRAWY UBEZPIECZENIOWO - EMERYTALNE
Tel. 22 333 73 37

@ E-mail: poradyCOVID@rf.gov.pl

STRONA 25
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JEMY PANSTWU ZA
NASZYM SPOTKANIU

@ www.rf.gov.pl

@ biuro@rf.gov.pl

f facebook.com/RzecznikFinansowy



