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AUTOR: tukasz Tomczyk
TYTUt: Czy moje pienigdze sq bezpieczne w sieci?

CZAS TRWANIA: 45 minut (wersja minimum), 90 minut (wersja maksimum — éwiczenia
oznaczone *)

OBSZAR TEMATYCIZNY: Przestrzeganie prawa i zasad bezpieczenstwa; Instytucje finansowe
PRZEDMIQOT: podstawy przedsiebiorczosci, informatyka
ETAP EDUKACYJNY: szkota ponadpodstawowa

CELE ZAJEC
Celami ogdlnymi zajec sq:

e rozwiniecie u ucznidw i uczennic kompetencji cyfrowych niezbednych do
bezpiecznego poruszania sie w sieci, zwtaszcza podczas wykonywania transakcji
finansowych on-line;

e zaznajomienie sie z prawami klientéw w razie sporu z bankiem na zwigzanym np. z
nieautoryzowanym dostepem do konta czy karty kredytowe;j;

e wskazanie instytucji pomagajgcych ofiarom wybranych przestepstw o charakterze
finansowym w sieci.

CELE SZCZEGOLOWE
Po zajeciach uczen/uczennica:
e bedzie umiat/a wskazac kompetencje oraz obszary dziatania Rzecznika Finansowego;

e bedzie potrafit/a wskazaé przestepstwa o charakterze finansowym z wykorzystaniem
technologii informatyczno-komunikacyjnych (ICT) oraz podac ich przyczyny;

e bedzie umiat/a wyrdinic metody kradziezy on-line oraz wskazaé skuteczne sposoby
ochrony przed nimi;

e bedzie poftrafit/a wskaza¢ i wyjasni¢ aktualne regulacje prawne dotyczgce
bezpieczenstwa transakcji finansowych;

e bedzie potrafit/a wyjasni¢ - na podstawie konkretnych sytuacii - sposoby postepowania
w sytuaciji wykonania przelewu z podaniem nieprawidtowego numeru rachunku
odbiorcy;

e bedzie umiat/a wspdtpracowacd i argumentowad wtasne stanowisko w grupie.

METODY | FORMY PRACY

miniwyktad

gry dydaktyczne

praca z wykorzystaniem aplikacji infernetowych
debata

rozmowa Nauczajgca

praca w grupach, praca indywidualna

KLUCZOWE POJECIA

e Rzecznik Finansowy
e bezpieczehstwo cyfrowe
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¢ fransakcje finansowe
e oszustwo internetowe
e phising

MATERIALY POMOCNICZE

e Materiat pomocniczy nr 1. Quiz Kahoot

e Materiat pomocniczy nr 2. Konferencja prasowa — materiat dla nauczyciela

¢ Materiat pomocniczy nr 3, 3a, 3b. Atak phisingowy — tekst rozszerzony dla nauczyciela;
dla uczniéw infografiki dostepne sq oddzielnie jako pdf-y.

e Materiat pomocniczy nr 4. Bezpieczenstwo transakcji ptatniczych wykonywanych w
Internecie - prezentacja ekspertéw Biura Rzecznika Finansowego (materiat dla
nauczyciela)

e Materiat pomocniczy nr 5a, 5b i 5c. Infografiki dotyczqce: $ciezki postepowania w
przypadku omytkowego przelewu, sciezki postepowania w przypadku kradziezy z konta
internetowego oraz zasad reklamacji w przypadku nieautoryzowanych transakcji
finansowych

e Materiat pomocniczy nr é. Infografika dotyczqca dziatalnosci RF jako pdf lub do

wykorzystania w wersji online - https://rf.gov.pl/pdf/RzF OnePagel Jak-pomaga.pdf

[dostep 12.08.2020]

smartfony

flamastry, flipchart

aplikacja Kahoot

rzutnik, komputer, dostep do internefu

POWIAZANIE Z PODSTAWA PROGRAMOWA!

Szkota ponadpodstawowa

Informatyka

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informaciji i
ochrony danych, praw wifasnosci intelektualnej, etykiety w komunikacji i norm wspdtzycia
spotecznego, ocena zagrozenn zwiqzanych z technologiq i ich uwzglednienie dla
bezpieczenstwa swojego iinnych.

Uczen: 1) postepuje zgodnie z zasadami netykiety oraz regulacjami prawnymi dotyczqcymi:
ochrony danych osobowych, ochrony informacji oraz prawa autorskiego i ochrony wtasnosci
intelektualnej w dostepie do informaciji; jest sSwiadomy konsekwencji tamania tych zasad.; 2)
rozumie role szyfrowania, technik uwierzytelniania, kryptografii i podpisu elektronicznego w
ochronie i dostepie do informacji; stosuje dobre praktyki w zakresie ochrony informacji
wrazliwych (np. hasta, pin), danych i bezpieczenstwa systemu operacyjnego; 3) potrafi opisac
szkody, jakie mogq spowodowac dziatania pirackie w sieci, w odniesieniu do indywidualnych
0sOb, wybranych instytucjii catego spoteczenstwa.

Podstawy przedsiebiorczosci

ll. Rynek finansowy: pieniqdz i jego obieg, instytucje rynku finansowego, formy inwestowania,
bank centralny i polityka pieniezna, bankowos¢ komercyjna i spdtdzielcza, podatki,
ubezpieczenia, umowy bankowe i ubezpieczeniowe, ochrona klienta ustug finansowych,
etyka w finansach.

Uczen: 1) omawia funkcje i formy pieniqdza oraz jego obieg w gospodarce;
2) charakteryzuje instytucje rynku finansowego w Polsce: (...) Rzecznik Finansowy, oraz
objasnia ich znaczenie w funkcjonowaniu gospodarki narodowej, przedsiebiorstw i zyciu

! Rozporzgdzenie Ministra Edukacji Narodowej z dnia 30 stycznia 2018 r. w sprawie podstawy programowej
ksztatcenia ogdlnego dla liceum ogdlinoksztatcgcego, technikum oraz branzowej szkoty Il stopnia (Dz.U z 2018 r., poz.
467), hitp://www.dziennikustaw.gov.pl [dostep 12.04.2018].
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cztowieka; (...) 16) jest swiadomy, ze nalezy korzystac z réznorodnych i wiarygodnych Zrodet
informacji przed podjeciem decyzji finansowych.

UWAGI METODYCINE

Wymienione powyzej wymagania szczegdtowe podstawy programowej podstaw
przedsiebiorczos$ci wskazujg na znaczenie tak wiedzy na temat finansdw, jak i umiejetnosci
zwigzanych ze Swiadomym funkcjonowaniem na rynku finansowym konsumenta. Podczas
realizacji tego rodzaju tematyki szczegdlne wazne jest, by uczeh na realnych przyktadach
dokonywat oceny oraz podejmowat dojrzate decyzje, rozumiegjgc ich rozmaite konsekwencje.

Przed lekcjg prowadzgcy zajecia powinien zapoznac sie z prezentacjg multimedialng pt.
Bezpieczenstwo transakcji ptatniczych wykonywanych w Internecie przygotowanqg przez
Bartosza Wyzykowskiego, Zastepce Dyrektora Wydziatu Klienta Rynku Bankowo-Kapitatowego
Biura Rzecznika Finansowego (dotgczong do scenariusza zajed).

Specjalistycznym zrédtem wiedzy w omawianej tematyce powinna by¢ réwniez strona
internetowa Rzecznika Finansowego — www.rf.gov.pl z umieszczonymi tam infografikami oraz
opisami biezgcych spraw, ktérymi zajmuje sie Rzecznik.

MOZLIWOSC KONTYNUACJI ZAJEC W POSTACI PROJEKTU EDUKACYJNEGO

Mozna zacheci¢ mtodziez, by przeprowadzita z osobami dorostymi (np. rodzicami, dziadkami,
rodzenstwem, nauczycielami) wywiady na temat bezpieczenstwa transakcji finansowych
wykonywanych za posrednictwem Internetu. Ich celem powinno by¢ uzyskanie odpowiedzi na
przyktadowe pytania dot. wiedzy na temat bezpieczenstwa wykonywanych powszechnie
finansowych transakcji w Internecie:

W jaki sposob najczesciej mozna by¢ okradzionym w sieci@

Na co nalezy uwazacé przy zakupach internetowych?

Jakie srodki ostroznosci nalezy podjgé wykonujqc przelew internetowy @

Czy fransakcje internetowe sq regulowane prawnie?g

Jakie prawa ma osoba robiqgca zakupy i przelewy w Internecie?

Co nalezy zrobi¢ jesli wpisato sie btedny numer konta internetowego i wykonato
przelew?e

Wywiady uczniowie mogqg nagrywac na smartfonach. Kluczowe wnioski z przeprowadzonych
wywiaddw kazdy z ucznidw prezentuje na forum klasowym. Prezentacje uczniowie mogg
przygotowac z uzyciem bezptatnych aplikacji (np. CANVA - www.canva.com lub Thinglink
www.thinglink.com). Rolg nauczyciela jest podsumowanie zaprezentowanych wnioskéw w
postaci mapy mysli.

Mozna tez zacheci¢ ucznidw, by kluczowe informacje dotyczace podstawowych zasad
bezpieczenstwa transakcji finansowych dokonywanych w sieci przedstawili w postaci infografik
i umiescili je na szkolnej stronie internetowej lub FB a takze — wydrukowane - na $ciennych
gazetkach. Wczedniej przygotowane ulotki mozna rozdawaé rodzicom podczas dni otwartych
szkoty lub wywiaddwek.


http://www.rf.gov.pl/
http://www.canva.com/
http://www.thinglink.com/
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PRZEBIEG ZAJEC
WPROWADZENIE

1. Rola Rzecznika Finansowego - quiz Kahoot (10 minut)

Tytutem wprowadzenia nauczyciel wyjasnia, ze istniejg w Polsce oraz innych krajach instytucje
panstwowe dbajgce o prawa réznych oséb i grup, wspierajgce stabszg strone, czyli obywateli
w sporach z przedsiebiorcami czy instytucjami Moze poprosi¢ ucznidw/uczennice, by podali
przyktgdy takich instytuciji lub sam je wskazaé, zachecajgc ucznidw, by sprobowali wyjasnic
jakich obszaréw/oséb moze dotyczyc¢ ich ochrona (np. Rzecznik Praw Dziecka, Rzecznik Praw
Obywatelskich, Rzecznik Funduszy Europejskich, Spoteczny Rzecz Praw Osdb Starszych).

Nastepnie pyta ucznidw/uczennice, czy styszeli o Rzeczniku Finansowym oraz zbiera od
ucznidw propozycje, jakie obszary moze obejmowal jego dziatalnos¢. Na zakonczenie
weryfikuje podawane przez ucznidw informacje, wyjasniajgc, ze Rzecznik Finansowy w Polsce
funkcjonuje juz od 2015 r. Wyswietla infografike dotyczgcq dziatalnosci RF (dostepng na stronie:
hitps://rf.gov.pl/pdf/RzF OnePagel Jak-pomaga.pdf [dostep 12.08.2020] Iub Materiat
pomocniczy nré iprosi ucznidw, by zapamietali jok najwiecej informacii.

Prosi nastepnie ucznidw aby zalogowali sie na strone internetowq (za pomocg smartfondw):
www.play.kahoot.it 2, gdzie wczesniej powinien zostad¢ umieszczony quiz zaproponowany w
Materiale pomocniczym nr 1 (nauczyciel moze tez rozwing¢ zaproponowany test dodajgc
inne, wazne z jego punktu widzenia, pytania).

Po wypetnieniu przez ucznidw/uczennice testu prowadzgcy wspdlnie z nimi podsumowuje
wyniki. Zacheca tez mtodziez do odwiedzenia strony RF (moze razem z rodzicami) oraz profilu
na FB, gdzie mogq znalez¢ wiecej informaciji (takze w postaciinfografik) dotyczgcych biezgcej
dziatalno$ci Rzecznika.

Moze tez przygotowac dla kazdego ucznia wydruk wskazanej wyzej inforgrafiki i po omdwieniu
roli Rzecznika poprosi¢ ucznidw o wklejenie jej do zeszytdw.

Wyjasnia tez, czym bedq zajmowali sie na zajeciach — podaje cele lekcji oraz sposdb pracy.

ROZWINIECIE

2. Czy moje zakupy i przelewy internetowe sqg bezpieczne — minidebata oksfordzka? (15 minut)

Nauczyciel dzieli klase na trzy grupy. Podziatu moze dokonacé poprzez odliczenie do trzech (lub
z wykorzystaniem innego, uzywanego przez siebie, sprawdzonego sposobu).

Pierwsza grupa ucznidw bedzie wcielata sie w role obroncdw tezy, ze uzytkownicy internetu nie
majg sie czego obawiac przy wykonywaniu zakupdw i ptatnosci w sieci, poniewaz obecnie
internet jest bardzo bezpieczny.

Druga grupa ucznidw bedzie oponetem tej tezy twierdzqc, ze w przestrzeni online czeka na
kazdego wiele zagrozen, na ktére nalezy uwazac przy wykonywaniu nawet najprostszych
czynnosci, gdzie pojawiajqg sie dane poufne.

Trzecia grupa ucznidw bedzie obserwatorem, ktérego zadaniem jest ocena argumentéw
dwodch pierwszych grup. Nauczyciel jest moderatorem dyskusji oraz podsumowuije
pojawiajgce sie argumenty. Oceny obu stanowisk moze zosta¢ dokonana poprzez tajne
gtosowanie lub poprzez przechodzenie obserwatordw na wybrang strong (tezy lub kontrtezy).
Swoje prawidzwie stanowisko mogq zabrac takze cztonkowie grupy pierwszej i drugie;.

W zwigzku z tym, ze jest to minidebata mozna poprosi¢ grupy o przygotowanie od 3 do 5
argumentéw przemawiagjgcych za bronionym stanowiskiem. Argumenty ,zwycieskiej grupy”
WSZysCy uczniowie zapisujg w zeszytach w postaci notatki.

2 strona dla administratora quizu to https://kahoot.com/
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3. Elekironiczne zagrozenia - gramy w TABU (10 minut)

Nauczyciel dzieli klase ponownie na 5 grup. Przedstawiciel kazdej z nich losuje jedng z
przygotowancyh wczesniej karteczek z nazwami elektronicznego zagrozenia, rzutujgcego na
bezpieczenstwo finansowe uzytkownikdw urzgdzenh elektronicznych. Wérdd tych zagrozeh sg:

e brak oprogramowania antywirusowego,

e pobranie ,pirackiego oprogramowania”, ktére ma w sobie program szpiegujgcy
(zbierajgcy dane o loginach i hastach tzw. keylogger),

o atak phisingowy,

e korzystanie z bankowosci elektronicznej poprzez ogdinodostepne wi-fi (otwartq sie¢),

e posiadanie jednego hasta do wszystkich serwiséw (poczty, banku, sklepu
internetowego, portalu spotecznosciowego)

Zadaniem ucznidéw (kazdej z grup) bedzie opisanie danego zjawiska z wykorzystaniem przekazu
werbalnego (bez uzycia stdw kluczowych), niewerbalnego lub za pomocg rysunkdw.

Uwagal! Grupa, ktérej zadaniem jest przedstawienie hasta ,,atak phisingowy" powinna dostac¢
krétki opis tego przestepstwa — mozliwe ze po raz pierwszy styka sie z tym pojeciem, a zatem by
je przekazad innym uczniom, musi sie zapoznac z podstawowymi informacjami na ten temat.

Nauczyciel informacije te moze przygotowac na podstawie slajddw z prezentacii stanowigcej
Materiat pomocniczy nr 4 do tego scenariusza. Materiat ten moze wyglgdac nastepujgco:

Atak phishingowy (smishingowy) to metoda ,,oszustwa”, w ktdrej osoba frzecia podszywa sie
pod inny podmiot w celu wytudzenia informacji (danych), ktére umoZzliwiq zalogowanie sie do
bankowosci elektronicznej (uwierzytelnienie) | zlecenia oraz autoryzowania transakcji
ptatniczej (najczesciej przelewu). Wytudzenie danych odbywa sie przy pomocy réznego
rodzaju socjotechnik (np. osoby w kontakcie telefonicznym podajq sie za pracownikdw banku,
kancelarii prawnej lub firmy wspdtpracujgcej z bankiem, i — powotujgc sie na potrzebe
zwiekszenia bezpieczenstwa — proszq o podanie poufnych informaciji; przy pomocy ztosliwego
oprogramowania (najczesciej instaluje sie po otwarciu zatgcznikéw do fatszywych e-maili
(smsdw lub wiadomosci) albo np. w zwiqzku z pobraniem aplikacjimobilnej; poprzez podmiane
prawdziwego numeru rachunku bankowego uzytkownika na fatszywy; poprzez podszywanie
sie pod konto znajomego i prosbe o wspomozenie przez dot-pay czy przelewy 24.

W frakcie prezentacji haset wszyscy uczniowie koncenfrujg sie na odgadnieciu
prezentowanego zagrozenia. Nauczyciel podsumowuije poszczegdine prezentacje, natomiast
po odgadnieciu przez klase zjawiska phisingu wyswietla na rzutniku infografiki (Materiat
pomocniczy nr 3 - wersja online) dotyczqce ataku tego typu, omawigjgc jego mechanizm,
przyczyny i skutki. Infografiki te mozna rozda¢ uczniom w szkole oraz rodzicom podczas
wywiadéwek. Zachecamy do , osadzenia” na stronie internetowej szkoty ich wersji on-line.

4. Jak pomoéc oszukanym w internecie - konferencja prasowa * (35 minut)3
W tej czesci zaje¢ nauczyciel wciela sie w postac ,rzecznika prasowego” trzech oséb (lub
jednej —w zalezno$ci o czasu, jakim dysponuje), ktére zostaty oszukane w sieci lub za pomocg

internetu wykonaty dziatania, ktére narazity ich na straty finansowe lub tez inne ktopoty.

Zanim zacznie sie konferencja uczniowie w zespotach otrzymujg kartki z poszczegdlinymi
historiami (jeden zespdt — jedna historia). Historie te sg zamieszczone w prezentacii (Materiat

3 Jeéli nauczyciel nie dysponuje dwiema jednostkami lekcyjnymi moze — zamiast minikonferencji prasowej —
poprowadzi¢ krotkg rozmowe nauczajgca wokot jednej z historii (zamieszczonych w Materiale pomocniczym nr
2 oraz w prezentacji — Materiaft pomocniczy nr 4), z wykorzystaniem prezentacji (Materiat pomocniczy nr 4) oraz
infografiki (Materiat pomocniczy nr 5b).
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pomocniczy nr 4) oraz w materiale dla nauczyciela (Materiat pomocniczy nr 2). Uczniowie
Zapoznajqg sie z nimi, zastanawiajgc sie, o co chcieliby zapytac ,rzecznika prasowego”, by
lepiej zrozumieé, co i dlaczego sie w danym przypadku wydarzyto oraz co mozna zrobié, by
poprawi¢/naprawic sytuacje ofiary opisywanego zdarzenia.

Wazne jest, by uczniowie przygotowali tez pytania o mozliwe sposoby zabezpieczenia sie przed
opisywanymi przypadkami w przyszto$ci. Na zapoznanie sie z historiq i przygotowanie pytan
powinni mie¢ co najmniej 10 minut — mogg zebrac sie w wieksze grupy analizujgce ten sam
przypadek i wspolnie ustali¢ zestaw pytan.

Uwaga!l Waznym elementem w ftrakcie wyjasnienia danych sytuacji powinno byc
odwotywanie sie przez ,rzecznika prasowego” - nauczyciela do ustawy o ustugach
ptatniczych — najwazniejsze uregulowania przedstawione zostaty w prezentacji stanowigcej
zatgcznik do scenariusza. Pozwoli to na petniejsze zrozumienie zagrozeh oraz mechanizmow
ochronnych dotyczgcych popularnych ustug sieciowo-finansowych. Prowadzgcy podkresla
tez na zakohczenie konferencii, jok wazne jest systematyczne zapoznawanie sie z ostrzezeniami
banku (np. na stronie internetowej, komunikatach e-mailowych, czy tez w systemie
bankowym).

Proponujemy, by konferencja przebiegata wedtug nastepujgcego porzadku: 1) odczytanie na
gtos przez moderatora konfernecji lub wyswietlenie na rzutniku pojedynczej historii) czas na
zadanie 2-3 pytan ,rzecznikowi prasowemu” 3) czas na odpowiedzi ,rzecznika prasowego” 4)
odwotanie sie do konfekstu prawnego (z wykorzystaniem prezentacji materiatu dla
nauczyciela) opisanej sytuacji, prezentacji (Materiat pomocniczy nr 2) oraz infografiki z
Materiat pomocniczy nr 5b.

Aby ,konferencja prasowa” przebiegta sprawnie mozna poprosi¢ jednego z ucznidw, by jq
moderowat, pilnujgc kolejnosci zadawanych pytan, ich dtugosci oraz czasu odpowiedzi.

ZAKONCZENIE

5. Kazdy moze sie pomyli¢ - rozmowa nauczajgca * (10 minut)

Na poczgtku nauczyciel zadaje pytanie uczniom:

e Kto z was ptacit przez internet za: bilet, zamdwiony towar, jakis cyfrowy produkt (np. e-
book), optacat rachunki lub pomagat w realizacji takiej optaty?

Kontynuujgc rozmowe nauczyciel zadaje kolejne pytanie:
e Na jakie elementy zwiekszajgce bezpieczenstwo zwracaliscie wtedy uwage?

Pod dyskusje zostajg w trakcie rozmowy poddane kwestie protokotu przesytania danych (http
i https, wirusy zmieniajgce numery konta — przy wykonywaniu czynnosci kopiuj-wklej czy tez
popularne przez pewien czas ,,nigeryjskie szwindle"). Nastepnie prowadzgcy prosi ucznidw, by
spréobowali odpowiedzied na trzecie pytanie:

e Ktdry zwymienionych wyzej elementdw jest — waszym zdaniem - najistotniejszy w trakcie
realizacji przelewu internetowego?

W trakcie rozmowy nalezy podkresli¢ istote numeru rachunku - unikatowego identyfikatora (art.
143 ust. 1 ustawy o ustugach ptatniczych), wyjasniajgc, ze autoryzacja przelewu z btednym
numerem konta w zleceniu ptatniczym powoduje wytgczenie odpowiedzialnoéci dostawcy
ustugi, nawet jesli ptatnik (np. wtasciciel konta) miat joko intencje wskazanie innego,
prawidtowego konta.

Nauczyciel zadaje nastepnie kolejne pytanie:
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e Czy ptatnik moze dochodzi¢ rozszczen np. w banku, jesli poprzez roztargnienie pomyli
cyfry w zleceniu przelewu?

Pytajgc ucznidw o rozwigzania dla powyzszej sytuacji nauczyciel rozpatruje realnosé
poszczegdlnych wskazan z uwzglednieniem nowelizacji ustawy o ustugach ptatniczych (ktérej
inicjatorem byt Rzecznik Finansowy), wyswietajgc infografike z Materiatu pomocniczego nr 5a.

wJezeli procedura nie doprowadzi do odzyskania mylnie przelanej kwoty w terminie miesigca
od zgtoszenia zdarzenia przez ptatnika swojemu dostawcy, ptatnik bedzie miat prawo zwrécic
sie do dostawcy o udostepnienie danych odbiorcy i je ofrzyma w celu umozliwienia
skutecznego dochodzenia roszczeh na drodze sgdowej”4.

W podsumowaniu warto zaznaczy¢, ze chol wszystkie pozostate elementy zwiekszajgce
bezpieczenstwo wydajg sie na tym tle mato istotne dla wykonania danej transakcji, nie
oznacza to jednak, ze nalezy te elementy pomijac.

é. Bezpieczne finanse w sieci - mapa mysli (10 minut)

Nauczyciel prosi ucznidw, aby dokonali podsumowania zajeé poprzez wykonanie mapy mysli
dotyczqcej bezpieczehstwa cyfrowego w kontekicie finansowym przy uzyciu aplikacji
Coggle.it lub innego podobnego oprogramowania.

Mapa mysli powinna uwzglednia¢ czynniki chronigce uzytkownikéw przed pomytkami,
oszustwami, kradziezami oraz zawierajgce elementy: techniczne, ludzkie, manipulacyjne,
krytycznego odbioru informacii. Link do mapy mysli uczniowie mogq przestaé e-mailowo na
konto nauczyciela.

Tytutem podsumowania nauczyciel wyswietla rowniez kilka stron internetowych, gdzie
uczniowie lub ich rodzice, dziadkowie, znajomi mogqg uzyska¢ pomoc w przypadku
wystgpienia naruszenia bezpieczenstwa cyfrowego:

Naruszenia bezpieczehstwa finansowego - https://rf.gov.pl/

DyzurNet (Saferinternet) - hitps://dyzurnet.pl/

Projekt CyfrowoBezpieczni - hitps://www.cyfrowobezpieczni.pl/centrum-pomocy
Projekt Cybernauci - https://cybernauci.edu.pl

Nauczyciel tez podkresla, ze cho¢ zmiany w ustawie o ustugach ptatniczych wprowadzajg
zaostorzone zasady odpowiedzialnosci dostawcodw (a wiec bankdéw) za nieautoryzowane
transakcje, nie zwalnia to z zachowania przez nas maksymalnej ostroznosci przy wykonywaniu
finansowych fransakcji internetowych.

4 Ustawa z dnia 22 marca 2018 r. o zmianie ustawy o ustugach ptatniczych oraz niektérych innych ustaw (Dz.U. 2018,
poz. 864) oraz prezentacja zatgczona do scenariusza.


https://rf.gov.pl/
https://dyzurnet.pl/
https://www.cyfrowobezpieczni.pl/centrum-pomocy
https://cybernauci.edu.pl/

Rzecznik
Finansowy

www.rf.gov.pl

MATERIAL POMOCNICZY NR 1.

Quiz Kahoot (przyktadowe pytania)

Pytanie nr 1. Rzecznik Finansowy zajmuje sie wspieraniem klientéw w sporach z podmiotami
rynku finansowego (np. bankami, ubezpieczycielami)

a) TAKS
b) TAK, ale tylko dla firm
c) NIE

Pytanie nr 2. Rzecznik Finansowy ma mozliwosé wnioskowania do wtasciwych organdw o
podjecie inicjatywy ustawodawczej lub zmiane prawa w zakresie:

a) reklamaciji kupna sprzedazy produktéw elektronicznych

b) ochrony klientéw podmiotéw rynku finansowego

c) zadnym z powyzszych.

Pytanie nr 3. Rzecznik Finansowy ma mozliwos¢ rozwigzania sporu klienta z podmiotem rynku
finansowego poprzez:

a) osobiste wizyty w danej instytuciji i rozwigzywanie problemdw klientéw

b) postepowanie polubowne

c) zawiadomienie policji.

Nauczyciel powinien doda¢ po tym pytaniu, ze podejmowanie postepowania polubownego
fo stosunkowo nowa kompetencja Rzecznika Finansowego. Jej dodanie wynika rosngcej
popularnosci pozasgdowych form rozwigzywania sporow..

Podmioty rynku finansowego majg obowigzek przystgpi¢ do tego postepowania, co
uzasadniono ,potrzebq zapewnienia wysokiego poziomu ochrony klientdw podmiotdw rynku
finansowego”. Postepowanie polubowne jest prowadzone na wniosek klienta (optata 50 zt na
rachunek Rzecznika Finansowego). Trzeba w nim okresli¢ jakiego rodzaju dziatan klient
oczekuje. Prowadzgcy postepowanie moze najpierw spréobowac doprowadzi¢ do zblizenia
stanowisk stron sporu, wykorzystujgc techniki mediacyjne. Jesli to nie przyniesie efektu moze
przedstawi¢ stronom swojg propozycje rozwigzania sporu, jak w typowej koncyliacji. Klient
moze wybrac¢ obydwa tryby lub tylko jeden (https://rf.gov.pl/polubowne/#top-5-pytan)

Pytanie nr 4. Ktéry z obszaréw dziatan dotyczy dziatalnosci Rzecznika Finansowego?
a) edukacyjno-informacyjne (np. skierowane do konsumentéw)

b) kontrola wyptacalnosci bankdw

c) naktadanie kar na instytucje za naruszenie interesdéw konsumentow

Pytanie nr 5. Czy Rzecznik Finansowy moze udzielaé wsparcia osobom prywatnym
poszukujgcym pomocy np. w sporze z bankiem?

a) TAK
b) NIE
c) TAK, ale tylko gdy wptacqg odpowiednig kwote za pomoc.

> Prawidtowe odpowiedzi zostaty pogrubione.


https://rf.gov.pl/polubowne/#top-5-pytan
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MATERIAL POMOCNICZY NR 2.

Konferencja prasowa - opisy przypadkéw

Historia nr 1

Na lotnisku w Polsce poszkodowany uzyczyt telefon obcemu mezczyznie, ktéry wykonat jedno
potqczenie. Najprawdopodobniej wtedy doszto do zainfekowania telefonu ztosliwym
oprogramowaniem. Oszusci wykonali pie¢ przelewdw na tqcznq kwote 39 019 zt.

Historia 2

Oszusci internetowi najporawdopodobniej przy pomocy specjalnego oprogramowania przejeli
kontrole nad telefonem. Oprogramowanie to wymusito fikcyjnqg aktualizacje systemu
operacyjnego telefonu. Na koniec aplikacja przywracata ustawienia fabryczne telefonu,
niszczqc w ten sposéb slady przestepstwa. Proces ten trwat okoto godziny. W tym czasie
przestepcy zlecili przelew wszystkich srodkdw na koncie, dodatkowo zaciggneli kredyty na
kwote 13 600 zt, a srodki wytransferowaili.

Historia 3

Jedna z klientek wskazywataq, ze w czasie kiedy dokonano wtamania na jej konto byta w pracy
i nie dokonywata zadnych transakcji. Nie otrzymywata na swdj telefon zadnych SMS-6w z
hastami. Stracita 6 070 zt funduszy zgromadzonych na koncie, karte kredytowq obciqzono na
tqgcznq kwote 17 700 zt, a na karcie debetowej powstato 2 000 zt debetu.

Po serii pytan ucznidéw doszczegdtowiajgcych rolg nauczyciela jest wyjasnienie, ze jedli dane
do logowania i autoryzacji przelewu zostaty uzyte przez inne osoby bez woli i zgody ptatnika
osoba poszkodowana jest chroniona, a na dostawcy cigzy obowigzek udowodnienia, ze
wykonana trnasakcja ptafnicza zostata przez uzytkownika autoryzowana (art. 45 ustep 11 2).
Moéwig o tym nastepujgce zapisy ustawy o ustugach ptatniczych (nie jest konieczne
wyswietlanie lub cytowanie ich uczniom):

Transakcje ptatniczg uwaza sie za autoryzowanq, jezeli ptatnik wyrazit zgode na
wykonanie transakcji ptatniczej w sposdb przewidziany w umowie miedzy ptatnikiem a
jego dostawcqg (Art. 40, ust. 1).

Na dostawcy uzytkownika spoczywa ciezar udowodnienia, ze transakcja ptatnicza
zostata autoryzowana i prawidtowo zapisana w systemie stuzqgcym do obstugi fransakcji
ptatniczych dostawcy oraz ze nie miata na nig wptywu awaria techniczna ani innego
rodzaju usterka zwigzana z ustugqg ptatniczg swiadczonq przez tego dostawce, w tym
dostawce swiadczqcego ustuge inicjowania transakcji ptatniczej (Art. 45 ust. 1).

Wykazanie przez dostawce zarejestrowanego uzycia instrumentu ptatniczego nie jest
wystarczajgce do udowodnienia, ze fransakcja ptatnicza zostata przez uzytkownika
autoryzowana albo ze ptatnik umysinie albo wskutek razqgcego niedbalstwa
doprowadzit do nieautoryzowanej transakcji ptatniczej albo umysinie albo wskutek
razqgcego niedbalstwa dopuscit sie naruszenia co najmniej jednego z obowiqzkdw, o
ktérych mowa w art. 42. Ciezar udowodnienia tych okolicznosci spoczywa na dostawcy
(Art. 45 ust. 2).

Wykorzystujgc schemat z zatgcznika 5b lub slajdy 3 i 4 prezentacji z Zatgcznika nr 4 lub
nauczyciel wyjasnia warunki zwrotu pieniedzy skradzonych klientowi. Waznym elementem
rozmowy jest uswiadomienie uczniom kwestii zapisanych w umowie z bankiem dotyczgcych
nalezytych srodkéw ochronnych:
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Ptatnik odpowiada za nieautoryzowane transakcje ptatnicze w petnej wysokosci, jezeli
doprowadzit do nich umyslnie albo w wyniku umysinego lub bedqgcego skutkiem
razqcego niedbalstwa naruszenia co najmniej jednego z obowiqzkdw, o ktérych mowa
w art. 42. (Art. 46 ust. 3).

1. Uzytkownik uprawniony do korzystania z instrumentu ptatniczego jest obowigzany:

1) korzystac¢ z instrumentu ptatniczego zgodnie z umowq ramowq oraz

2) zgtaszac niezwtocznie dostawcy lub podmiotowi wskazanemu przez dostawce
stwierdzenie ufraty, kradziezy, przywtaszczenia albo nieuprawnionego uzycia
instfrumentu ptatniczego lub nieuprawnionego dostepu do tego instrumentu.

2. W celu spetnienia obowiqzku, o ktérym mowa w ust. 1 pkt 1, uzytkownik, z chwilg
ofrzymania instrumentu ptatniczego, podejmuje niezbedne srodki  stuzqce
zapobiezeniu naruszeniu indywidualnych zabezpieczern tego instrumentu, w
szczegdlnosci jest obowiqgzany do przechowywania instrumentu ptatniczego z
zachowaniem  nalezytej starannosci oraz  nieudostepniania go  osobom
nieuprawnionym (Art. 42 ust. 1, 2)

W tym miescu nauczyciel — wykorzystujgc slady 5 i 6 z prezentacji przedstawia Sciezke
postepowania (zaraz po zdarzeniu oraz $ciezke reklamacyjng). Moze w tym przypadku
odwotac sie rowniez do infografiki (zatgcznik 5¢) doft. sciezki reklamacyjne;.

Przypomina tez, ze jedli bank odrzuca reklamacije i wskazuje wtasne argumenty, to osoba
poszkodowana moze:

1) mozna napisa¢ do Rzecznika Finansowego, zeby jego eksperci spojrzeli na przypadek i
zgromadzong argumentacje, szczegdlinie, ze kwestia definicji razgcego niedbalstwa jest
kwestig typowo prawnag;

2) jesli nie uda sie rozwigzac¢ sprawy przy pomocy Rzecznika Finansowego (czy to w trybie
polubownym czy intferwencyjnym), to pozostaje droga sgdowa.
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MATERIAL POMOCNICLZY NR 3.

Atak phisingowy?

Pishing - co to takiego?

Atak phishingowy (smishingowy) to metoda oszustwa, w ktérej osoba trzecia podszywa sie pod
inny podmiot w celu wytudzenia informacji (danych), ktére umozliwig zalogowanie sie do
bankowosci elektronicznej (uwierzytelnienie) i Zlecenie oraz autoryzowanie transakcji ptatniczej
(najczesciej przelewu).

Jak wytudzane sq nasze dane?
Wytudzenie danych odbywa sie przy pomocy réznego rodzaju socjotechnik:

e osoby w kontakcie telefonicznym podajg sie za pracownikédw banku, kancelarii
prawnej lub firmy wspdtpracujgcej z bankiem, i — powotujgc sie na potrzebe
zwiekszenia bezpieczenstwa — proszg o podanie poufnych informaci;

e przy pomocy ztodliwego oprogramowania (najczesciej instaluje sie ono po otwarciu
zatgcznikdéw do fatszywych e-maili, smséw lub wiadomosci albo w zwigzku z pobraniem
aplikacji mobilnej);

e poprzez podmiane prawdziwego numeru rachunku bankowego uzytkownika na
fatszywy;

e poprzez podszywanie sie pod konto FB znajomego i prosbe o wspomozenie przez dot-
pay czy Przelewy 24.

Jak sie chronié?

Zawsze korzystqj z legalnego oprogramowania i regularnie go aktualizuj.

Stosuj programy antywirusowe oraz firewall.

Nie wyszukuj stron internetowych banku przez przeglgdarki.

Nie otwieraj e-maili nieznanego pochodzenia, nie odpowiadaj na nie, a zwtaszcza nie

otwieraj zatgcznikéw lub linkdw w nich wskazanych.

Zmieniaj regularnie hasto do konta.

e Nie kopiuj numerdw rachunkéw ze ,,schowka”.

o  Weryfikuj dane zawarte w SMS-ach autoryzacyjnych: rodzaj dyspozycji i dane fransakciji
w SMS-ie powinny sie zgadzac sie z tymi, ktdre wyswietlajg sie na ekranie.

e Nie logyj sie do banku z otwartych sieci WiFi.

Od niebezpiecznego zatqgcznika do utraty pieniedzy

Atakujgcy wysyta spam, czyli duzqg liczbe wiadomosci przy pomocy
poczty elektronicznej Ilub portali spoteczno$ciowych do wielu
internautdw, w celu sktonienia ich do odwiedzenia konkretnej strony
infernetowej lub podania osobistych danych (np. loginu i hasta do serwisu
aukcyjnego czy konta bankowego).

® Materiat powstat w oparciu o prezentacje Bezpieczenstwo transakcji ptatniczych wykonywanych w Internecie
autorstwa Bartosza Wyzykowskiego oraz materiaty wypracowane w projekcie ,Zagrozenia Cyberprzestrzeni”
realizowanym przez WSP TWP w Warszawie - Zjawisko phishingu oraz bankowos¢ elektroniczna, Zespdt NASK: Marcin
Bochenek, Piotr Bisialski, Anna Rywczyhska, Martyna Rozycka, Krzysztof Silicki, Agnieszka Wronska, [w:] J. Lizut,
Zagrozenia Cyberprzestrzeni, Wydawnictwo WSP TWP, Warszawa, 2015, 5.239-240.

11



S| Rzecznik
Finansowy

www.rf.gov.pl

15:21

<Back  LLOYDSBANK Spamer czesto podszywa sie pod znang instytucje (np. bank) i uzasadnia
Vour account o been konieczno$¢ zweryfikowania danych do konta internetowego
locked because we were procedurami bankowymi lub zablokowaniem konta.
unable to validate your
inf tion. Te id . . . .
suspension,validate your Link do strony internetowej spamera bardzo przypomina adres hitp
account here: konkretnego banku.
http://loydbank.uk.com
(ERITE
FAKE
I petacas- Bankowsc cekvonicana | | Ofiara, w zaleznoéci od tresci e-maila, podaje
(_-‘ﬂ Bank Polska Kasa Opieki SA (PL) | https://www.pekao2d.pl : SWOje pOUfne dane lub wchodzi na spreparowang
[ [ocore wions przez cyberprzestepce strone, ktéra do ztudzenia
pekao24.pl . .
vi4 St T przypomina znang mu witryne.

Bank Polska Kasa Opieki SA

Warszawa E@I Serwis kart prepaid

Mazowieckie, PL

Zweryfikowana przez: VeriSign, Inc.

Potaczenie z ta strona intemetowa jest bezpieczne.

"]

Numer klienta [?]

Na spreparowanej stronie ofiara
loguje sie, myslgc, ze ma do
mbank m 4 Q czynienia z autentyczng witryng
swojego banku albo  serwisu
Wszystko Mapy ‘Wiadomosci Grafika Filmy Wigcej Ustawienia Narzedzia qQu kcyjhego | JeJ dO ne pOUfhe
Okolo 12 200 000 wynikow (0,51 5) zostajqg przechwycone przez
przestepce.

=2 Aplikacje

m Bank Logowanie - Serwis fransakcyjny - mbank-zaloguj.pl

www.mbank-zaloguj.pl/ ¥
Logowanie do bankowosci internetowe] m Bank System rozpoznaje duZe | mate litery

mbank.pl - Konto internetowe w mBanku - Otwérz eKonto
www.mbank.pllekonto v

0 zi za otwarcie | prowadzenie konta. Wygodny proces aktywacjl. Sprawdz oferte!

Piat zbiizeniowe - Poznaj specjalne oferty - Wypeinij wniosek online - Wygedna aplikacja mobilna
Konto dla osob 13-24 - Konto walutowe - Kredyt Firmowy do 30 tys. - Wygodne konto dia Firm

Komputer bgdz smatrfon uzytkownika zostaje zarazony tzw. ztosliwym
oprogramowaniem (ang. malware), takim jak wirusy czy konie
trojanskie i dotgcza do komputerdw na catym Swiecie, ktére sqg pod
kontrolg podziemia internetowego (tzw. botnety).

QU

A

BRI S A 3
W

\\\\\\\\\\\\;\

Od tej pory przestepca jest w stanie kontrolowac wszystko, co robi na
komputerze jego wtasciciel, m.n. jest w stanie dokonywac
nieuprawnionych transakciji w sposdéb niezauwazalny dla uzytkownika -
co jest bezposrednim zagrozeniem dla portfela internauty.
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MATERIAL POMOCNICZY NR 5A.

Infografika dotyczqca scieiki postepowania w przypadku omytkowego przelewu

OMYEKOWY PRZELEW I &

NA ZLE KONTO . &~

Zobacz jak wyglada procedura | Rzecznik
zwrotu pieniedzy. L f:wn’a :;owy

,g\ KLIENT (PLATNIK) ZGEASZA =» wykonanie omytkowego przelewu do swojego banku lub SKOK-u (tzw. dostawcy ptatnika)

Jesli poinformowana instytucja nie prowadzi
rachunku odbiorcy informuje bank lub SKOK
odbiorcy. Ten podejmuje analogiczne dziafania.

3 dni - tyle czasu od otrzymania informacji ma bank lub SKOK prowadzacy rachunek
odbiorcy na poinformowanie odbiorcy o btedzie | konsekwencjach braku zwrotu w ciggu 30 dni.

|
2 ¥
ODBIORCA ZWRACA PIENIADZE BRAK ZWROTU W CIAGU 30 DNI
NA SPECJALNY RACHUNEK TECHNICZNY. BANK LUB SKOK JEST ZOBOWIAZANY DO
MA ZAPEWNIONA PELNA ANONIMOWOSC! PRZEKAZANIA PLATNIKOW! DANYCH ODBIORCY.
PLATNIK OTRZYMUJE ZWROT SRODKOW PLATNIK MA MOZLIWOSC ZLOZENIA POZWU W SADZIE
W CIAGU 1 - 2 DNI ROBOCZYCH. POWOLUJAC SIE NA BEZPODSTAWNE WZBOGACENIE ODBIORCY.

Odbiorca omytkowego przelewu zwracajacy pienigdze nigdy nie poniesie Zadnych kosztow.
Platnik, ktory zlecit przelew, moze byc obciazony kosztami cafej operacji.
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MATERIAL POMOCNICZY NR 5B.

Infografika dotyczqca sciezki postepowania w przypadku kradziezy

KTOS UKRADL PIENIADZE P
Z TWOJEGO KONTA INTERNETOWEGO m

pieniedzy z konta internetowego
»a RZecznik
Finansowy
% www.rf.gov.pl

I‘ ) JAK NAJSZYBCIEJ POINFORMUJ

i1 SWO6J BANK
8 ZESPOt CERT.PL (www.incydent.cert.pl),

O NAJBLIZSZA JEDNOSTKE POLICJI
(KONIECZNIE WEZ ZASWIADCZENIE!).

Niezaleznie od informacji o kradziezy zgtos sie do swojego banku z Zadaniem zwrotu pieniedzy.

ZASADA

D+1

Zgodnie z tg zasada,
powinienes$ otrzymac zwrot
skradzionych pieniedzy nie
p6zniej niz do korica dnia
roboczego od stwierdzenia
wystapienia
nieautoryzowanej transakeji
lub zgtoszenia tego faktu.

Wstryzmanie wzrotu jest mozZliwe
tylko w przypadku, gdy Twoj bank
ma uzasadnione i nalezycie
udokumentowane podstawy, aby
podejrzewac¢ TWOJE oszustwo

i poinformuje o tym na pismie
organy powofane do Scigania
przestepstw.

15 dni roboczych

w takim czasie klient powinien
otrzymac¢ odpowiedz na reklamacje
ustugi ptatnicznej.

r—4 JESLI BANK NIE ZWROCI CI SRODKOW,

Y 7t07 REKLAMACJE!

4
Pamietaj! Bedziesz musiat zwrdcic pienigdze bankowi,

jesli BANK UDOWODNI, ze: UPRAWDOPODOBNIENIE

o

Transakcja byta wykonana przez Ciebie i
> vl - UDOWODNIENIE

probowafes oszukac bank.

=»  Umyslnie lub wskutek razacego niedbalstwa
naruszytes obowigzki uzytkownika. Nalezg do nich:

niezwloczne zgtaszanie faktu kradziezy srodkow lub nieuprawnionego
dostepu osob trzecich do konta,

korzystanie z konta zgodnie z zasadami okreslonymi w umowie,

przechowywanie indywidualnych danych uwierzytelniajacych z
zachowaniem nalezytej starannosci i nieudostepnianie ich osobom
nieuprawnionym.

W razie sporu z bankiem na tym tle, mozesz skorzystac ze wsparcia Rzecznika Finansowego. Jesli dojdzie
do sporu sadowego tzw. istotny poglad w sprawie moze przedstawic¢ Urzad Ochrony Konkurencji i
Konsumentow lub Rzecznik Finansowy.

14



S| Rzecznik
Finansowy

www.rf.gov.pl

MATERIAL POMOCNICZY NR 5C.

Infografika dotyczqca sktadania reklamaciji dot. nieautoryzowanej ustugi

RZECZNIK FINANSOWY | == JAK LICZYC TERMIN ODPOWIEDZI ) Rzecznik
PRZYPOMINA | 7 NAREKLAMACJE USLUGI PLATNICZEJ | Ly Financowy

wvewef.gov.pl

1 5 dni rObOCZYCh ~ tyle czasu ma dostawca ustugi ptatniczej na odpowiedz na reklamacje

ot trassmiganicils # ODDNAOTRZYMANIA 00 DNAWYSEANIA \ i pocts recbaonighin ik
dni na dojscie przesyfki. REKLAMACJI ODPOWIEDZI dni na dojscie przesylki.
Odpowiedz musi by¢ udzielona w postaci Tylko w szczegélnie skomplikowanych
papierowej. Tylko po uzgodnieniu WARUNKI przypadkach termin odpowiedzi na
FORMA z klientem istnieje mozliwo$¢ mozliwosé WYDLUZENIA reklamacje mozna wydtuzy¢ do 35 dni
ODPOWIEDZI przek_aza‘nia iej na“innym trwatym ‘ OKRESU roboczych! Wtedy jednak w ciagu 15
NA no$niku informacji (np. w dokumencie ODPOWIEDZI dni roboczych, nalezy przekazac
PDF, zataczonym do wiadomosci klientowi na pismie przyczyne
REKLAMACJE przestanej drogg e-mailowa). NA opoznienia i jasno wskazac
REKLAMACJE okolicznosci, ktére muszg zostac

ustalone w celu rozpatrzenia sprawy.

& WAZNE! W RAZIE NIEDOTRZYMANIA POWYZSZYCH TERMINOW REKLAMACJE UWAZA SIE ZA ROZPATRZONA ZGODNIE Z WOLA KLIENTA.

Polska ustawa o ustugach ptatniczych wprowadzita nowe terminy rozpatrywania reklamacji ustug
ptatniczych dla uzytkownikéw bedgcych osobami fizycznymi.

Przed wejsciem w zycie nowych przepisow obowigzywat standardowy termin rozpatrywania reklamacji
przez podmioty rynku finansowego wynoszacy 30 dni kalendarzowych.

Ustawa o ustugach ptatniczych wprowadzita zasade, ze dostawca udziela odpowiedzi na reklamacje w
terminie 15 dni roboczych od dnia jej otrzymania. Tylko w szczegdlnie skomplikowanych przypadkach,
uniemozliwiajgcych rozpatrzenie reklamacji termin ten moze ulec wydtuzeniu do 35 dni roboczych od
dnia otrzymania reklamacji. Warto jednak podkresli¢, ze dostawca, ktory chciatby skorzysta¢ z
mozliwosci przedtuzenia terminu odpowiedzi na reklamacje, musi w ciggu wspomnianych powyzej 15
dni roboczych przekazaé klientowi informacje:

e wyjasniajgcg przyczyny opoéznienia,

e wskazujgcg okolicznosci, ktére muszg zosta¢ ustalone w celu rozpatrzenia sprawy,

e okreslajgcg termin rozpatrzenia reklamaciji i udzielenia odpowiedzi, nie dluzszy niz 35 dni
roboczych od dnia otrzymania reklamaciji.

Zasadniczo odpowiedZ musi byé udzielona w postaci papierowe;j. Istnieje mozliwos¢ przekazania jej na
innym trwatym nosniku informaciji (np. w dokumencie PDF, zatgczonym do wiadomosci wystanej drogg
e-mailowa), ale tylko po uzgodnieniu z uzytkownikiem.

Opr. Na podstawie materiatu ,Nieautoryzowane transakcje — zasady i gtowne problemy”,
przygotowanego przez biuro Rzecznika Finansowego z dnia 18.06.2019.
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INFORMACJE O AUTORZE SCENARIUSZA

dr tukasz Tomczyk - inzynier informatyki, doktor filozofii PhDr. (specjalno$¢ edukacja dorostych;
doktor nauk spotecznych w zakresie pedagogiki Recenzent podrecznikéw szkolnych w
Ministerstwie Edukacji Narodowe] w zakresie technologii informacyjnej (w tym e-
podrecznikdw), projektéw edukacyjnych i badawczych w Ministerstwie Kultury i Dziedzictwa
Narodowego w obszarze edukacii informatyczneji medialnej. Autor i wspdtautor 3 monografii,
80 artykutdw recenzowanych, wspotredaktor 13 monografii wydanych w Polsce i za granicq.
Recenzent artykutdw w czasopismach z listy filadelfijskiej oraz notowanych w bazie SCOPUS.
Uczestniczyt jako prelegent w ponad 60 konferencjach naukowych. Tematyka poruszanych
badan i analiz dotyczy: pedagogiki medidéw, andragogiki, geragogiki. Uczestniczyt do tej pory
w 14 projektach badawczych. Cztonek rady programowej projektu Bezpieczni+ realizowanego
dla MEN. Stypendysta programu Mundus Penta (odbyt miesieczny staz w Bosni i Hercegowinie
na Uniwersytecie w Sarajewie, gdzie badat zjawisko FOMO). Zrealizowat kikaset godzin
wyktaddw i szkoleh w zakresie profilaktyki zagrozeh elektronicznych w Polsce i zagranicg
(Czechy, Stowacja, Macedonia, Bosnia i Hercegowina, Niemcy).
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