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Finansowy

www.rf.gov.pl

CZY DOSTALISCIE KIEDYS TAKIEGO SMSA? Rzecznik

Twoja paczka zostata [Netflix]: Twoja
wstrzymana z tytutu subskrypcja jest
niedoptaty 0.50 PLN. tymczasowo
Przepraszamy za zawieszona,

utrudnienia. Prosimy
uregulowac naleznosc:

https:

prosze potwierdzic
swoje dane, aby ja
reaktywowac. |dz do:

07:36 mp_s_

13:58
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CZYM JEST NIEAUTORYZOWANA
TRANSAKCJA PLATNICZA?
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NIEAUTORYZOWANA TRANSAKCJA PLATNICZA

lublin1 12.pl (komunikaty prasowe)
Dostat maila i zaptacit 1,36 zt ,zaleglosci”. Z
kont zniknelo ponad ...

tydzien temu

% Gazeta Pomorska

Ukradli jej pieniadze z konta.
Nigdy nie uzywala tej ustugi,
a straciia ...

tydzien temu

$é INFOR.pl

Nieautoryzowane transakcje
ptatnicze - bank ma oddac
pieniadze ...

18 cze 2019

Prawo.pl

Nieautoryzowane transkacje
- lle czasu ma bank na zwrot
pieniedzy

12 sie 2019

Rzecznik
Finansowy

www.rf.gov.pl

B nNiebezpiecznik

» Sad: Nabranie sie na
phishing nie jest “razacym
niedbalstwem”. Bank ma...

5 sie 2019

. Niebezpiecznik

» Ukradli mi pienigdze z
konta i co dalej? Prawo
swoje a banki swoje

23 cze 2019

w, tech

Padtia ofiara cyberataku.
Bank musi oddac jej
pieniadze, bo to nie jej wina

5 sie 2019

B3] Bezprawnik

Banki musza oddawac
pieniadze osobom, ktérych
kKomputery zostaly...

miesiac temu
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NIEAUTORYZOWANA TRANSAKCJA PLATNICZA
Z CZYM NAM SIE KOJARZY?

v’ cyberprzestepczosé

v/ przetamaniem zabezpieczer do naszej

bankowosci elektroniczne;
v/ znikniecie pieniedzy z naszego konta

v obowigzkiem banku do zwrotu $rodkéw

Rzecznik
Finansowy

www.rf.gov.pl
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NIEAUTORYZOWANA TRANSAKCJA PLATNICZA Rzecznik
W SWIETLE PRZEPISOW USTAWY O UStUGACH PLATNICZYCH g

www.rf.gov.pl

Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych
- nie zawiera definicji legalnej nieautoryzowanej
transakcji ptatniczej

Definicja transakcji ptatniczej

Co oznacza autoryzacja transakcji?
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www.rf.gov.pl

TRANSAKCJA PLATNICZA Rzecanik
ART. 2 PKT 29 USTAWY O USLUGACH PLATNICZNYCH

TRANSAKCJA PLATNICZA 9 zainicjowana przez ptatnika lub odbiorce wpftata,
transfer lub wyptata srodkéw pienieznych

Przyktady: p— = e
(&
v" transakcja kartg ptatniczg [ = } L—J o
Karty i portfele Przelew internetowy BLIk

v" przelew w bankowosci internetowe;

v" wyptata z bankomatu
yP visa @9 | G Pay  esceuee 1> pmmm
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AUTORYZACJA TRANSAKCJI Rzecanik
ART. 40 UST. 1 USTAWY O USLtUGACH PLATNICZYCH

www.rf.gov.pl

Transakcje ptatniczg uwaza sie za autoryzowang, jezeli ptatnik wyrazit zgode na
wykonanie transakcji ptatniczej w sposob przewidziany w umowie miedzy
ptatnikiem a jego dostawcg. Zgoda moze dotyczyC takze kolejnych transakciji

ptatniczych.
@ TO PLATNIK

WYRAZA ZGODE -
W SPOSOB STOI ZA
PRZEWIDZIANY W TRANSAKCJA

UMOWIE

(HASEA, KODY, PIN)
ZGODA
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NIEAUTORYZOWANA TRANSAKCJA PLATNICZA:

@ brak zgody ptatnika na wykonania transakc;ji
@ brak swiadomosci i wiedzy ptatnika o realizacji transakc;ji

@ co do zasady bank odpowiada za nieautoryzowang transakcje ptatnicza
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POPULARNE METODY
0SZUSTW
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I PHISHING - NIE DAJ SIE ZLOWIC! il

www.rf.gov.pl
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Finansowy

www.rf.gov.pl

VISHING + CALLER ID SPOOFING Rzecznik
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I POPULARNE METODY 0SZUSTW SKaczme

www.rf.gov.pl

L
@ m NA PRACOWNIKA BANKU

NA KLIENTA OLX/ VINTED

O0SZUSTWO ,NA DOPLATE"

NA OKAZJE - WYGRANA IPHONA, BITCOINOWA LOTERIA
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SCHEMAT OSZUSTWA ey

www.rf.gov.pl

UWIARYGODNIENIE
OSZUSTA UWIERZYTELNIENIE

TRANSAKCJI
HASLA/KODY
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JAK SIE CHRONIC PRZED UTRATA
SRODKOW Z RACHUNKU?
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O JEDNO KLIKNIECIE ZA DALEKO... Rzecznik

[Netflix]: Twoja
subskrypcja jest o

tymczasowo

Zzawieszona,

prosze potwierdzic
swoje dane, aby ja
reaktywowac. |dz do:

https: |

13:58

Pytania ? zawotaj go 0805-543-063
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‘ 0 CZYM WARTO PAMIETAC?

Stosuj programy antywirusowe oraz firewall!

Sprawdz dane z smsa zanim podasz kod!
v rodzaj transakc;ji

v odbiorca

v’ kwota

Nieoczekiwana wiadomosc, dziwna tresc...
Sprawdz, czy to nie Sciema!

v’ sprawdz nadawce

v’ sprawdz w swojej aplikacji

Rzecznik
Finansowy

www.rf.gov.pl
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P R;ecznik
| 0 CZYM WARTO PAMIETAC? Finansowy

www.rf.gov.pl

@ Nie Spiesz sie!

= login i hasto do konta
= numer karty i kod CVV

O Nie podawaj swoich poufnych danych!

@ Nie klikaj w linki, obrazki czy zataczniki, gdy nie masz, co do
nich pewnosci!
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CO ZROBIC, GDY Z RACHUNKU
ZNIKNELY PIENIADZE?

STRONA 19



I PIERWSZE KROKI W RAZIE UTARTY PIENIEDZY Z RACHUNKU Rzecznik

Finansowy

www.rf.gov.pl

KTOS UKRADL PIENIADZE Z TWOJEGO
RACHUNKU BANKOWEGO .

«¢{» JAK NAJSZYBCIEJ POINFORMUJ

fﬁ SWOJ BANK
O POLICJE - KONIECZNIE WEZ ZASWIADCZENIE!

£ ZESPOL CERT.PL
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MASZ OBOWIAZEK SZYBKO POINFORMOWAC BANK IE]Z:;:S"(;\‘;Y
ART. 42 UST.1 PKT 2 USTAWY O USLUGACH PLATNICZYCH

Masz obowigzek niezwlocznie zgtosié¢ bankowi, ze doszto do:

v utraty, kradziezy, przywtaszczenia albo nieuprawnionego uzycia instrumentu ptatniczego (np.
karty ptatniczej, bankowosci elektronicznej)

v" nieuprawnionego dostepu do tego instrumentu

Pamietaj! Im szybciej tym lepiej dla Ciebie!

Po dokonaniu zgtoszenia nie odpowiadasz za nieautoryzowane transakcje ptatnicze, chyba ze
doprowadzites do nich umyslnie (art. 46 ust. 4 ustawy o ustugach ptatniczych).
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SZYBKIE POINFORMOWANIE BANKU O NIEAUTORYZOWANEJ TRANSAKCJI IEIZ:aCnangbvy

www.rf.gov.pl

Wyrok ,P0 jej stronie [po stronie powddki] nie wystgpity bowiem zadne
Sadu Okregowego uchybienia ani wadliwos$ci, za czym przemawia tez jej szybka
b reakcja, sprowadzajaca sie do niezwtocznego powiadomienia
19.12.2016 banku i policji o ,wyczyszczeniu” jej konta, co miato miejsce
1 C.a 12101/16 dnia 19 grudnia 2013 r., kiedy to powodka w historii rachunku

Zauwazyta przelewy, ktorych sama nie dokonywata.”
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| BANK MA ZAPEWNIC KANAL DO ZGLOSZENIA TRANSAKCJI NIEAUTORYZOWANEJ Rzecznik

Wyrok
Sadu Okregowego
w Sieradzu z
28.12.2022 9
| Ca 522/22

www.rf.gov.pl

.Podsumowujac, nalezy zgodzic¢ sie z Sagdem Rejonowym, ze choé
powodka udostepnita dane logowania na skutek niezachowania
niezbednych srodkow ostroznosci, to jednak nastepnie zrealizowata
obowigzki, o jakich mowa w art. 42 ustawy o ustugach ptatniczych, a
wtasciwa reakcja banku na dokonane zgtoszenie, czyli niezwtoczne
zablokowanie dostepu do bankowosci mobilnej, uniemozliwitoby
przestepcom dokonanie transakcji i zawarcie umowy o limit
kredytowy.

Skoro za$ reakcja na dokonane zgtoszenie byla spézniona, nalezy
przyjac, ze pozwany nie zapewnit skutecznych procedur
pozwalajgcych na uniemozliwienie korzystania z instrumentu
ptatniczego po dokonaniu zgtoszenia zgodnie z art. 42 ust. 1 pkt 2,
do czego byt zobowigzany z mocy art. 43 ust. 1 pkt 5 ustawy.”
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I ZASADY ZWROTU PIENIEDZY PRZEZ BANK
ART. 46 UST. 1 USTAWY O USLUGACH PLATNICZYCH

ZASADA .
BEZZWLOCZNoOSCI DZIEN + 1 - tyle czasu ma bank na zwrot

9 skradzionych pieniedzy od chwili, gdy zgtosisz
D+ 1 nieautoryzowang transakcje

Bank moze wstrzymaé zwrot tylko, gdy:

v" podejrzewa, ze to Ty oszukujesz — ma na to
ZASADA 9 dowody i poinformuje organy $cigania

AUTOMATYZMU , ,
v' zgtaszasz nieautoryzowang transakcje za

pozno - po 13 miesigcach od jej wykonania
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BANK ODMAWIA ZWROTU
KWOTY - CO DALEJ?
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Rzecznik
I REKLAMACJA DO BANKU Finansowy

www.rf.gov.pl

UAK ZLOZYC REKLAMACJE?

USTNIE W SIEDZIBIE PISEMNIE DROGA E-MAILEM LUB PRZEZ
INSTYTUCJI POCZTOWA FORMULARZ INTERNETOWY*

TELEFONICZNIE

STRONA 26



Finansowy

www.rf.gov.pl

ILE CZASU BANK MA NA ODPOWIEDZ NA REKLAMACJE? Rzecznik

OD DNIA . DO DNIA
OTRZYMANIA 15 dni roboczych WYSLANIA
REKLAMACJI \ tyle ma bank na odpowiedZ na reklamacje / ODPOWIEDZ|

—t—

v tylko w szczegdlnie skomplikowanych przypadkach

CZY BANK MOZE
PRZEDLUZYC v max. 35 dni roboczych
TERMIN v musi Cie poinformowac dlaczego potrzebuje wiecej
ODPOWIEDZI? czasu i co trzeba jeszcze ustalic w sprawie

A Wazne! Jezeli bank spdzni sie z odpowiedzig - powinien uznaé Twojg reklamacje!

STRONA 27



KIEDY ODPOWIADASZ ZA NIEAUTORYZOWANA TRANSAKCJE? SEol
ART. 46 UST. 3 USTAWY O USLUGACH PLATNICZYCH

www.rf.gov.pl

@ Jezeli BANK UDOWODNI, ze:

=) to Ty autoryzowates transakcje i probujesz oszukac bank

«)» umysinie lub wskutek razgcego niedbalstwa naruszytes swoje obowigzki:

= niezwlocznego zgtaszania faktu kradziezy instrumentu ptatniczego lub
nieuprawnionego dostepu osdb trzecich do tego instrumentu

= Kkorzystania z instrumentow ptatniczych zgodnie z umowg

= przechowywania indywidualnych danych uwierzytelniajgcych i instrumentu
ptatniczego z zachowaniem nalezytej starannosci i nieudostepniania ich
osobom nieuprawnionym
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AUTORYZACJA TO NIE UWIERZYTELNIENIE ey

www.rf.gov.pl

autoryzacja ¢ uwierzytelnienie
zgoda ptatnika na transakcje potwierdzenie tozsamosci ptatnika
hasto, login, PIN

STRONA 29



TO BANK MA UDOWODNIC, ZE TRANSAKCJA BYLA AUTORYZOWANA P oWy

www.rf.gov.pl

.Zgodnie z art. 45 ust. 1 ustawy z 2011 r. o ustugach ptatniczych,
w drodze wyjatku od zasady okre$lonej w art. 6 k.c., ciezar
Wyrok udowodnienia, ze transakcja ptatnicza byta autoryzowana przez
Sadu Najwyzszego z uzytkownika lub ze zostata wykonana prawidtowo, spoczywa na

18.01.2018 9 dostawcy tego uzytkownika.
V CSK 141/17

Wedtug art. 45 ust. 2 u.o.u.p., wykazanie przez dostawce
zarejestrowanego uzycia instrumentu ptatniczego nie jest
wystarczajace do udowodnienia, ze transakcja ptatnicza zostata
przez uzytkownika autoryzowana.”
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BRAK WIEDZY PLATNIKA O DOKONANIU NIEAUTORYZOWANEJ TRANSAKCJI Rzecznik

.1rafnie takze ocenit Sad | instancji, ze powéd nie autoryzowat
Wyrok transakc;ji, ktore zostaly przeprowadzone bez jego wiedzy (...)

Sadu Apelacyjnego
w Warszawie z 9 Jezeli transakcja ptatnicza jest autoryzowana, oznacza to, ze

24.05.2018

zgode na transakcje wyrazit sam ptatnik, nie jest zatem

VI Aca 217/17 autoryzowang taka transakcja, ktorej dokonano przy uzyciu
instrumentu ptatniczego nalezacego do ptatnika ale bez jego
zgody, tak jak w rozpoznawanej sprawie.”
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. R ik
UJAWNIENIE DANYCH TO NIE ZAWSZE RAZACE NIEDBALSTWO Fizne;nzslgwy

www.rf.gov.pl

ujawnienie poufnych danych
na skutek podstepnych
dziatan oszustow

¢ razace niedbalstwo
po stronie ptatnika

STRONA 32



UJAWNIENIE POUFNYCH DANYCH W WYNIKU 0SZUSTWA el

www.rf.gov.pl

W .Trudno jest przypisa¢ w tej sytuacji razace niedbalstwo
yrok . Z /

powodowi - skoro dane zostaly od niego podstepnie wytudzone,
w okolicznosciach, ktére mogty u powoda wzbudzi¢ fatszywe

Sadu Apelacyjnego

wzvza(;gz;m; z L 2l przekonanie, ze postepuje on w sposéb prawidtowy, przy

VI Aca 217/17 enigmatycznym oznaczeniu transakcji, ktorej dedykowany byt kod
do autoryzacji”.

STRONA 33



ZAINSTALOWANIE APLIKACJI SLUZACEJ DO ZDALNEJ OBSLUGI URZADZENIA ey

www.rf.gov.pl

+W ocenie Sgdu zachowanie powoda polegajace na zainstalowaniu
w/w aplikacji nie moze zostac¢ uznane za razaco niedbate,
albowiem nie byto inicjatywg samego powoda, a stanowito
Wyrok nastepstwo elementu przestepstwa skierowanego przeciwko
Sadu Okregowego KN mieniu powoda.
w Warszawie z
17.04.2023 Nalezy podniesé, iz w przedmiotowym okresie powdd nie zdawat
XXV C 324/22 sobie sprawy z funkcji tych aplikacji, nie wiedziat, ze dzieki tym
funkcjom mogg one zostac wykorzystane w celu dokonania
przestepstwa.”
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JAK W TAKIEJ SPRAWIE MOZE
POMOC RZECZNIK FINANSOWY?

STRONA 35



Rzecznik
I POSTEPOWANIE INTERWENCYJNE nansowy

v" postepowanie jest bezptatne
v" cel > przekonaé bank, by zmienit swoja decyzje
v" Rzecznik gromadzi argumentacje korzystng dla klienta
v jezeli bank nie zmieni decyzji - klient:
= zyskuje orientacje w sporze

" pozna zastrzezenia ekspertdw Rzecznika do dziatan banku

STRONA 36



WNIOSEK DO RZECZNIKA FINANSOWEGO
POSTEPOWANIE INTERWENCYJNE

Mozesz skorzystaé z wzorow udostepnionych na stronie internetowej www.rf.gov.pl!

Rzecznik
Finansowy

www.rf.gov.pl

(migizcowoié, data)

(adres zamisszkania)

Rzecznik Fmansowy
Wrdzial Klienta Rynkun
Bankowo-Kapitalowego
Ul. Nowogrodzka 47A.
00-695 Warszawa

WNIOSEK
o podjecie interwencji z podmiotem rvnku finansowego,
w zwiazku z nieuwzglednieniem roszczen w rybie reklamacyjnym

Whnosze o podjecie interwencji wobec

T OSPIATUIR oottt ettt e e e e e en e e o ea e e e enenn e eneeea
(krotke okrezlic kwertionowans drialania podmiom rynku finansowego, lub wekazac rodzqi/mazwe produkm
finansowega)
Uzasadnienie

W uzasadnieniu wniosku naleZy wskazac:

*  stan faktyczny sprawy, £n. czego ona dotyezy, w tvm chronologiczny opis zdarzen;

o co budzi sprzeciw [ub waipliwesici wnioskoedawey w stanowishw/zachowaniu pedmiotu ryniu
finansowego —wskaza¢ zastrzeZenia oraz podad argumenty potwierdzajgee ich sfusznose;

o Fiedy wnioskodawca zloZy! reklamacje skierowang do podmiofu nymku finansowego oraz czy
ofrzymal na nig odpowiedZ (nalely zalgciyc jej kserokopie Inb wskazac okolicznosci
uniemoZliwiaface zalaczenie);

*  jefeli wnioskodawca wysigpije w czyims fmieniu powinien dolqgezyé pelnomocnictwo, kidre
upowaznia do reprezentowania danegj oseby.

Zgadzam /| nie zgadzam sie (niepotrzebne skreslic) na elelktroniczna forme kommmikacji
z Rzecznikiem Finansowym w ramach ww. postepowania. z wykorzystaniem nastepujacego adresu
POty lekITOMICTIRY. ... e

W zwiazku z wyrazona powyzsza zgoda zgadzam sie na przekazamie hasla na pomizszy numer

Korespondencja wysylana przez Rzecznika Finansowego pocztq elektroniczng bedzie miala postaé
zaszyfrowanege Zalgcznika, do ofwarcia Korege niezhedme bedzie haslo. Huaslo fo zostanie
przekazane do wnioskodawcy SMS-em lub telefonicznie. Instrukcja odszyfrowania bedzie doigczona
do wiadomosci od Rzecznika Finansowego.

Podanie adresu e-mail oraz mumeru telgfonu jest dobrowoine, ale niezbedne do konumikacji droga
elekironiczng przez Rzecznika Finansoweago.

W proypadiu niewyraZenia zgody Iub niepodania numeru telefomu, korespondencia bedzie

prowadzona drogg listowng.

Zapornalem/am si¢ z informacja o przetwarzaniu danych osobowych dostepne) na stronie

mtemetowe): https:/if gov pl'politvka-priwatnoscy/.

(peodpis wnioskodawey lub pelnomocnikal
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www.rf.gov.pl

Rzecznik
I WSPARCIE RZECZNIKA FINANSOWEGO NA ETAPIE SPORU W SADZIE Pl

v" poglad istotny dla sprawy
" osSwiadczenie przedstawione przez Rzecznika w sadzie

= argumentacja wspierajgca klienta

v" wytoczenie powédztwa/ wstapienie do sporu sadowego po stronie klienta

" wedtug oceny Rzecznika wymaga tego ochrona praw klientow
podmiotéw rynku finansowego

STRONA 38



PORADY TELEFONICZNE | MAILOWE

(@  porady@rf.gov.pl

@&  SPRAWY BANKOWO-KAPITALOWE

Rzecznik v"9.00-16.00 (poniedziatek-pigtek)
Fi nansowy v’ 223337325
www.rf.gov.pl @2 SPRAWY UBEZPIECZENIOWO-EMERYTALNE

v"9.00-16.00 (poniedziatek-piatek)
v’ 223337328
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Rzecznik
Finansowy
www.rf.gov.pl

DZIEKUJEMY
ZA UWAGE

@ www.rf.gov.pl
(@ biuro@rf.gov.pl

f facebook.com/RzecznikFinansowy
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