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Rzecznik
O CZYM BEDZIE WEBINARIUM? fjﬂfigjwy

POJECIE SZTUCZNEJ INTELIGENCJI I JEJ RODZAJE

ZASTOSOWANIE SZTUCZNEJ INTELIGENCJIW UBEZPIECZENIACH

ZASTOSOWANIE SZTUCZNEJ INTELIGENCJIW BANKOWOSCI

PRAWA KONSUMENTA W ZWIAZKU Z KORZYSTANIEM Z USLUG FINANSOWYCH PRZY

WYKORZYSTANIU Al
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1.
POJECIE SZTUCZNEJ INTELIGENCJI OGOLNIE
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Rzecznik
DEFINICIA Finansowy

,Sztuczna inteligencja (ang. artificial intelligence, w skrécie Al), to dziat informatyki
zajmujacy sie konstruowaniem maszyn i algorytmow, ktorych dziatanie posiada znamiona
inteligencji. Rozumie sie przez to zdolnos¢ do samorzutnego przystosowywania sie do
zmiennych warunkéw, podejmowania skomplikowanych decyzji, uczenia sie, rozumowania
abstrakcyjnego, itp.”

(Zrédfo: K. Rézanowski, Sztuczna inteligencja: rozwéj szanse | zagrozenia, Zeszyty Naukowe
Warszawskiej WyZzszej Szkoty Informatyki, 2007,t. 2,s. 111)
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POJECIE SLABEJ | SILNEJ SZTUCZNEJ
INTELIGENCJI
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RODZAJE SZTUCZNEJ INTELIGENCJI Rzecznik

Finansowy

www.rf.gov.pl

Wyroznia sie trzy rodzaje sztucznej inteligencji:

"waska sztuczna inteligencja (Artificial Narrow Intelligence, w skrocie ANI);
"ogodlna sztuczna inteligencja (Artificial General Intelligence, w skrocie AGI);

"super sztuczna inteligencja (Artificial Super Intelligence, w skrocie ASI).

Zr6dto: Ali Mohammad Saghiri , S. Mehdi Vahidipour, Mohammad Reza Jabbarpour, Mehdi Sookhak,
Agostino Forestiero, A Survey of Artificial Intelligence Challenges: Analyzing the Definitions,
Relationships, and Evolutions, Appl. Sci. 2022, 12, 4054, s. 2 https://doi.org/10.3390/ app12084054;
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GRAFICZNE PRZEDSTAWIENIE WASKICH OBSZAROW ZASTOSOWAN Al Rzecznik,

Zrédfo: Game-changing technologies: Transforming production and employment in Europe. e

EUROFOUND 2019
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Al ACT SYSTEMU SZTUCZNEJ
INTELIGENCJI
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Finansowy

www.rf.gov.pl

PROPONOWANA DEFINICJA LEGALNA Rzecznik

Art. 3 pkt 1 Al act ,system sztucznej inteligencji® oznacza oprogramowanie
opracowane przy uzyciu co najmniej jednej sposrdd technik i podejs¢ wymienionych
w zatgczniku |, ktore moze:

" dla danego zestawu celow okreslonych przez cztowieka;

" generowa¢ wyniki, takie jak tresci, przewidywania, zalecenia lub decyzje
wptywajgce na srodowiska, z ktorymi wchodzi w interakcije.

STRONA 9
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TECHNIKI | PODEJSCIA

Zatgcznik i techniki i podejscia z zakresu sztucznej inteligencji, o ktdorych mowa
w art. 3 pkt 1

" mechanizmy uczenia maszynowego, w tym uczenie nadzorowane, uczenie sie maszyn
bez nadzoru i uczenie przez wzmacnianie, z wykorzystaniem szerokiej gamy metod, w
tym uczenia gtebokiego;

“ metody oparte na logice i wiedzy, w tym reprezentacja wiedzy, indukcyjne
programowanie (logiczne), bazy wiedzy, silniki inferencyjne i dedukcyjne, rozumowanie
(symboliczne) i systemy ekspertowe;

" podejscia statystyczne, estymacja bayesowska, metody wyszukiwania i optymalizaciji.

Rzecznik
Finansowy
www.rf.gov.pl
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RODZAJE ZAKAZANYCH PRAKTYK (ART. 5 Al ACT) E?,?;:;‘Ji‘vy

www.rf.gov.pl

" wprowadzania do obrotu, oddawania do uzytku lub wykorzystywania systemu
sztucznej inteligencji, ktory stosuje techniki podprogowe bedgce poza
Swiadomoscig danej osoby w celu istotnego znieksztatcenia zachowania tej osoby
w sposob, ktory powoduje lub moze powodowac u niej lub u innej osoby szkode
fizyczng lub psychiczng;

" wprowadzania do obrotu, oddawania do uzytku lub wykorzystywania systemu
sztucznej inteligenc;ji, ktdry wykorzystuje dowolne stabosci okreslonej grupy osob
ze wzgledu na ich wiek, niepetnosprawnosc¢ ruchowg lub zaburzenie psychiczne w
celu istotnego znieksztatcenia zachowania osoby nalezgcej do tej grupy w sposob,
ktéry powoduje lub moze powodowac u tej osoby lub u innej osoby szkode
fizyczng lub psychiczng;

https://rf.gov.pl/sadowe/ STRONA 12
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RODZAJE ZAKAZANYCH PRAKTYK (ART. 5 Al ACT)

" wprowadzania do obrotu, oddawania do uzytku lub wykorzystywania systemow
sztucznej inteligencji przez organy publiczne lub w ich imieniu na potrzeby oceny
lub klasyfikacji wiarygodnosci 0sdb fizycznych prowadzonej przez okreslony czas
na podstawie ich zachowania spotecznego lub znanych badz przewidywanych
cech osobistych lub cech osobowosci, kiedy to punktowa ocena spoteczna
prowadzi do:

>krzywdzqcego lub niekorzystnego traktowania niektérych os6b fizycznych lub catych

ich grup w kontekstach spotecznych, ktore nie sg zwigzane z kontekstami, w ktorych
pierwotnie wygenerowano lub zgromadzono dane;

>krzywdzqcego lub niekorzystnego traktowania niektérych osob fizycznych lub catych
ich grup, ktore jest nieuzasadnione lub nieproporcjonalne do ich zachowania
spotecznego lub jego wagi;

Rzecznik
Finansowy

www.rf.gov.pl
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RODZAJE ZAKAZANYCH PRAKTYK (ART. 5 Al ACT) E?,?;:;‘Ji‘vy

www.rf.gov.pl

" wykorzystywania systemow zdalnej identyfikacji biometrycznej ,w czasie
rzeczywistym” w przestrzeni publicznej do celow egzekwowania prawa, chyba ze i
w zakresie, w jakim takie wykorzystanie jest absolutnie niezbedne do jednego z
nastepujacych celow:

>ukierunkowanego poszukiwania konkretnych potencjalnych ofiar przestepstw, w tym
zaginionych dzieci;

>zapobiegniecia konkretnemu, powaznemu i bezposredniemu zagrozeniu zycia lub
bezpieczenstwa fizycznego os6b fizycznych lub atakowi terrorystycznemu;

>wykrywania, lokalizowania, identyfikowania lub Scigania sprawcy przestepstwa lub
podejrzanego o popetnienie przestepstwa, o ktérym mowa w art. 2 ust. 2 decyzji
ramowej Rady 2002/584/WSiSW i ktore w danym panstwie cztonkowskim podlega
karze pozbawienia wolno$ci lub Srodkowi zabezpieczajgcemu polegajgcemu na
pozbawieniu wolnosci przez okres, ktérego gorna granica wynosi co najmniej trzy lata,
zgodnie z prawem danego panstwa cztonkowskiego.
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www.rf.gov.pl

ZASTOSOWANIE Al W UBEZPIECZENIACH poezi

" Szacowanie ryzyka ubezpieczenioweqo;
" Zautomatyzowane badanie potrzeb klienta;
" Likwidacja i wycena szkod ubezpieczeniowych.

https://rf.gov.pl/sadowe/ STRONA 16
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SZACOWANIE RYZYKA UBEZPIECZENIOWEGO Rzecznik
(USTAWA Z DNIA 11 WRZESNIA 2015 R. O DZIALALNOSCI UBEZPIECZENIOWEJ | REASEKURACYINE)) Finansowy

www.rf.gov.pl

Art. 33.

1. Zaktad ubezpieczen ustala wysokosc sktadek ubezpieczeniowych po dokonaniu
oceny ryzyka ubezpieczeniowego.

2. Sktadke ubezpieczeniowg ustala sie w wysokosci, ktdra zapewnia co najmniej
wykonanie wszystkich zobowigzan z umow ubezpieczenia i pokrycie kosztow
wykonywania dziatalnosci ubezpieczeniowej zaktadu ubezpieczen.

3. Zaktad ubezpieczen gromadzi odpowiednie dane statystyczne w celu ustalania
na ich podstawie wysokoSci sktadek ubezpieczeniowych, sktadek
reasekuracyjnych oraz rezerw techniczno-ubezpieczeniowych dla celdw
wyptacalno$ci i rezerw  techniczno-ubezpieczeniowych dla  celow
rachunkowosci.

https://rf.gov.pl/sadowe/ STRONA 17
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ZAUTOMATYZOWANE BADANIE POTRZEB KLIENTA
(USTAWA Z DNIA 15 GRUDNIA 2017 R. O DYSTRYBUCJI UBEZPIECZEN)

Art. 8. 1. Przed zawarciem umowy ubezpieczenia Iub umowy gwarancji
ubezpieczeniowej dystrybutor ubezpieczen okresla, na podstawie uzyskanych od klienta
informacji, jego wymagania i potrzeby oraz podaje w zrozumiatej formie obiektywne

informacje o produkcie ubezpieczeniowym, w celu umozliwienia klientowi podijecia
Swiadomej decyzji.

https://rf.gov.pl/sadowe/ STRONA 18
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ZAUTOMATYZOWANE BADANIE POTRZEB KLIENTA Rzecznik
(REKOMENDACIJE KNF DLA ZAKEADOW UBEZPIECZEN DOTYCZACE ZARZADZANIA PRODUKTEM) Finansowy

www.rf.gov.pl

Rekomendacja 10

Zaktad powinien projektowac/tworzy¢ i wprowadza¢c do obrotu jedynie takie
produkty, ktorych cechy, ryzyka objete ochrong ubezpieczeniowg oraz optaty i kanaty
dystrybucji spetniajg oczekiwania i interesy okreslonej docelowej grupy klientow, do
ktdrej kierowany ma by¢ dany produkt.

10.2. Na etapie projektowania produktu Zaktad powinien okreslic docelowg grupe
klientow, do ktdrej kierowany ma by¢ dany produki.

10.5. Zaktad powinien identyfikowac takze grupe klientow, dla ktérych produkt nie
bedzie spetniat oczekiwan i realizowat intereséw (dalej: ,antygrupa”). Zaktad, majac
na uwadze ograniczenie ryzyka niewtasciwej sprzedazy (missellingu), powinien
okresli¢ zasady limitowania dostepu do produktu dla antygrup

https://rf.gov.pl/sadowe/ STRONA 19
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ZAUTOMATYZOWANE BADANIE POTRZEB KLIENTA S

www.rf.gov.pl

10.3. W celu okreslenia docelowej grupy klientéw, do ktorej kierowany jest dany produkt,
Zaktad, w zaleznosci od rodzaju produktu, powinien wzig¢ pod uwage:

1. poziom ryzyka zwigzanego z produktem w kontek$cie apetytu na ryzyko potencjalnego
klienta z grupy docelowe;j;

. kwestie demograficzne i zdrowotne;

. zaktadany poziom wiedzy potencjalnego klienta z grupy docelowej w kontekscie
mozliwos$ci zrozumienia ztozonosci produktu i zwigzanego z nim ryzyka;

. mozliwosci finansowe potencjalnego klienta z grupy docelowe;;
. oczekiwany przez potencjalnego klienta z grupy docelowej zakres ochrony;

. oczekiwany przez potencjalnego klienta z grupy docelowej okres ochronny lub
inwestycyjny;

~ oy U1 B W DN

. stopien dostepnosci zainwestowanych srodkow.
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LIKWIDACJA | WYCENA SZKOD BEZPIECZENIOWYCH poezi

® OCR (Optical Character Recognition);
® Chatbot;

" Wykrywanie anomalii.

Zrédto: . Sawczuk, raport Al w finansach w opracowaniu.
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ZASTOSOWANIE Al W BANKOWOSCI
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ZASTOSOWANIE Al W BANKOWOSCI Ry
" Chatboty;

® Systemy zautomatyzowanej zdolnosci kredytowej;

" Personalizacja ofert i dopasowywanie produktow do klienta;

= Wykrywanie fraudéw i naduzy¢ (AML);

" Cyberbezpieczenstwo.

https://rf.gov.pl/sadowe/ STRONA 23


http://www.rf.gov.pl/
https://rf.gov.pl/sadowe/

RODZAJE CHATBOTOW

Chatboty mozna klasyfikowaC przy uzyciu réznych parametrow: domeny wiedzy,
celow $wiadczonych ustug, metody przetwarzania danych wejsciowych
| generowania odpowiedzi, pomocy cztowieka, oraz metody budowania.

" wg domeny wiedzy (otwarta i zamknieta);
" wg celow swiadczonych ustug (informacyjne, konwersacyjne, zadaniowe);

" wg metody przetwarzania danych wejsciowych i generowania odpowiedzi (model
oparty na regutach, model oparty na wyszukiwaniu i model generatywny);

" wg metody budowania (open source, platformy zamkniete).

Zrodto: An Overview of Chatbot Technology Eleni Adamopoulou(B) and Lefteris Moussiades
Department of Computer Science, International Hellenic University, Agios Loukas, © IFIP
International Federation for Information Processing 2020, Published by Springer Nature
Switzerland AG 2020 I. Maglogiannis et al. (Eds.): AIAl 2020, IFIP AICT 584, pp. 373-383, 2020,
https.//doi.org/10.1007/978-3-030-49186-4_3, s. 378-379.

www.rf.gov.pl
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(ART. 105A USTAWY Z DNIA 29 SIERPNIA 1997 R. PRAWO BANKOWE) Finansowy

www.rf.gov.pl

ZAUTOMATYZOWANA OCENA ZDOLNOSCI KREDYTOWE) Rzecznik

1a. Banki, inne instytucje ustawowo upowaZznione do udzielania kredytow, instytucje
poZyczkowe oraz podmioty, o ktorych mowa w art. 59d ustawy z dnia 12 maja 2017 r. o
kredycie konsumenckim, a takze instytucje utworzone na podstawie art. 105 ust. 4,
mogg w celu oceny zdolnosci kredytowej i analizy ryzyka kredytowego podejmowac
decyzje, opierajgc sie wytgcznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, danych osobowych - rowniez stanowigcych tajemnice bankowg - pod
warunkiem Zzapewnienia osobie, ktorej dotyczy decyzja podejmowana w Sposob
zautomatyzowany, prawa do otrzymania stosownych wyjasnien co do podstaw podjetej
decyzji, do uzyskania interwencji ludzkiej w celu podjecia ponownej decyzji oraz do
wyrazenia wtasnego stanowiska.
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(ART. 105A USTAWY Z DNIA 29 SIERPNIA 1997 R. PRAWO BANKOWE) Finansowy

www.rf.gov.pl

ZAUTOMATYZOWANA OCENA ZDOLNOSCI KREDYTOWE) Rzecznik

1b. Decyzje, mogg by¢ podejmowane wytgcznie w oparciu o dane niezbedne z uwagi na
cel i rodzaj kredytu, w szczegolnosci w oparciu o nastepujgce kategorie danych:

1. dane dotyczace osoby fizycznej: imie (imiona) i nazwisko, nazwisko rodowe,
imiona rodzicow, date i miejsce urodzenia, wiek, pte¢, obywatelstwo, stan
cywilny, serie i numer dowodu osobistego Ilub innego dokumentu
potwierdzajgcego tozsamos¢, numer PESEL, o ile zostat nadany, numer
identyfikacji podatkowej, o ile zostat nadany, adres zamieszkania, adres
zameldowania na pobyt staty lub czasowy, aktualny adres pobytu czasowego
inny niz adres zamieszkania lub zameldowania, adres do korespondenciji, tytut
prawny do zajmowanego lokalu, miejsce pracy, zawdd, wyksztatcenie, forme
zatrudnienia, sytuacje finansowg, w tym dochody i wydatki, osoby pozostajgce
na utrzymaniu, ustroj majgtkowy matzonkdw;

hitps://rf.gov.pl/sadowe/ STRONA 26
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ZAUTOMATYZOWANA OCENA ZDOLNOSCI KREDYTOWE) Rzecznik
(ART. 105A USTAWY Z DNIA 29 SIERPNIA 1997 R. PRAWO BANKOWE) Finansowy

www.rf.gov.pl

1b. Decyzje, mogag by¢ podejmowane wytacznie w oparciu o dane niezbedne z uwagi na
cel i rodzaj kredytu, w szczegolnosci w oparciu o nastepujgce kategorie danych:

2. dane dotyczace zobowigzania: zrodto zobowigzania, kwote i walute, numer i
stan rachunku prowadzonego w banku lub innej instytucji ustawowo
upowaznionej do udzielania kredytow, nazwe i adres siedziby lub oddziatu banku
lub innej instytucji ustawowo upowaznionej do udzielania kredytdw, date
powstania zobowigzania, warunki sptaty zobowigzania, ustanowione
zabezpieczenia prawne, przebieg realizacji zobowigzania, stan zadtuzenia z
tytutu zobowigzania, date wygasniecia zobowigzania, przyczyny niewykonania
zobowigzania lub dopuszczenia sie zwtoki, o ktdrej mowa w ust. 3, przyczyny
wygasniecia zobowigzania.
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ZAUTOMATYZOWANA OCENA ZDOLNOSCI KREDYTOWE)
(ART. 105A USTAWY Z DNIA 29 SIERPNIA 1997 R. PRAWO BANKOWE)

Prawa konsumenta, ktorego zdolnos$c kredytowg badano w sposob zautomatyzowany:

1. wyjasnienie podstaw podjetej decyzji (pytanie, czy obejmuje to réwniez
udostepnienie samego algorytmu, czy tylko metodologii oraz zakresu
wykorzystanych danych);

uzyskanie interwencji ludzkiej w celu wydania ponownej decyzji kredytowej oraz

W N

prawo do wyrazenia wtasnego stanowiska.

Zrodto: M. Nowakowski, Na styku regulacji, czyli sztuczna inteligencja w sektorze finansowym -
status quo i kierunki rozwoju prawa, komentarz  praktyczny, LEX/el. 2079,
https://sip.lex.pl/#/publication/470123871/nowakowski-michal-na-styku-regulacji-czyli-sztuczna-
inteligencja-w-sektorze-finansowym-status-quo...?cm=URELATIONS

www.rf.gov.pl
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ZAUTOMATYZOWANA OCENA ZDOLNOSCI KREDYTOWE)
(ART. 105A USTAWY Z DNIA 29 SIERPNIA 1997 R. PRAWO BANKOWE)

Zastosowanie biometrii do badania oceny zdolnosci kredytowej:

1. identyfikacja osoby (albo jako uwierzytelnienie osoby, albo nawet i ,podpisanie”
umowy kredytowej),

2. wykorzystanie gtosu (cecha biometryczna) i zaciggniecie kredytu z uzyciem
asystenta gtosowego (np. Alexa, Google Assistant),

3. analiza atypowych zachowan konsumenckich uzytkownika w kontek$cie oceny
zdolnosci kredytowej (tutaj te dane bytyby danymi behawioralnymi)

Zrédto: M. Nowakowski, Na styku regulacji, czyli sztuczna inteligencja w sektorze finansowym -
status quo i kierunki rozwoju prawa, komentarz praktyczny, LEX/el. 2019,
https://sip.lex.pl/#/publication/470123871/nowakowski-michal-na-styku-regulacji-czyli-
sztuczna-inteligencja-w-sektorze-finansowym-status-quo...2cm=URELATIONS
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WYKRYWANIE FRAUDOW | NADUZYC (ANTI MONEY LAUNDERING, W Rzecznik,
SKROCIE AML)

" Algorytmy wykrywajgce wspdlne cechy pomiedzy transakcjami;

" Algorytmy wykrywajgce anomalie;

" tzw. biaty wywiad, analiza danych z roznych zrddet m.in. media spotecznosciowe
" OCR oraz weryfikacja dokumentow.

= 7rodto: 1. Sawczuk, raport Al w finansach w opracowaniu.
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CYBERBEZPIECZENSTWO

" Deepfake - technologia wykorzystujgca sztuczng inteligencje do generowania
realistycznych filméw lub dzwiekéw, ktére sg manipulacjami. Deepfake
wykorzystujg techniki uczenia maszynowego i sztucznych sieci neuronowych do
nasladowania wygladu, gtosu i manier osoby, tworzgc fatszywe materiaty wideo
lub audio, ktére mogg wygladac i brzmie¢ jak rzeczywiste. Technologia ta jest
wykorzystywana w dziataniach przestepczych

" DDoS - (inaczej - rozproszona odmowa ustugi) atak polegajgcy na czasowym
badz catkowitym zablokowaniu dostepu do zasobow, tgcza, urzadzenia lub
serwisow internetowych. Zrédtem sg (najczesciej) urzadzenia (botnet), ktore
zostaty wczesniej przejete przez atakujgcych poprzez ztosliwe oprogramowanie.

Zrédto: UKNF, Encyklopedia cyberbezpieczenstwa,
https://cebrf.knf.gov.pl/encyklopedia/hasla/385-definicje/799-ddos, 1. Sawczuk,
raport Al w finansach w opracowaniu.

www.rf.gov.pl
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CYBERBEZPIECZENSTWO

" Phishing - metoda oszustwa, w ktorej przestepca podszywa sie pod inng osobe lub
instytucje w celu wytudzenia poufnych informacji (np. danych logowania, danych
karty kredytowej), zainfekowania komputera szkodliwym oprogramowaniem[2] czy
tez naktonienia ofiary do okreslonych dziatan. Jest to rodzaj ataku opartego na
inZynierii spoteczne;j.

" Spoofing - wystepuje, gdy przestepca podszywa sie pod inne urzadzenie lub
innego uzytkownika w sieci, aby wykras¢ dane, zainstalowaC zlosliwe
oprogramowanie lub oming¢ mechanizmy kontroli dostepu. Najczesciej spotyka
sie IP, e-mail i DNS spoofing. Dominujgcg metodg Spoofingu w ostatnim czasie
jest podszywanie sie pod numer telefoniczny banku, badZ instytucje publiczna.
Ofiara odbierajgca takie potgczenie jest przekonana, ze rozmawia z osobg zaufang
np. doradcg klienta bankowego.

Zrédto: UKNF, Encyklopedia cyberbezpieczenstwa,
https://cebrf.knf.gov.pl/encyklopedia/hasla/385-definicje/799-ddos, [|. Sawczuk,
raport Al w finansach w opracowaniu. www.rf.gov.pl

https://rf.gov.pl/sadowe/

Rzecznik
Finansowy

www.rf.gov.pl

STRONA 32


https://cebrf.knf.gov.pl/encyklopedia/hasla/385-definicje/799-ddos
http://www.rf.gov.pl/
https://rf.gov.pl/sadowe/

CYBERBEZPIECZENSTWO — PRZYKtADY NARUSZEN

" oferty fatszywych inwestyc;ji,

" podszycia pod banki,

" potwierdzenie zwrotu podatku®, czyli podszycie pod strony rzagdowe
" wroctawska karta miejska,

" ,zalegte rachunki za autostrade”, czyli podszycie pod e-TOLL,

" podszycie pod firmy kurierskie,

" brak dostepu do telewizji internetowej,

= .przyjazne przypomnienie”, czyli podszycie pod Spotify

Zrédto:  UKNF, Przeglad wybranych oszustw internetowych -

https://cebrf.knf.gov.pl/encyklopedia

www.rf.gov.pl
https://rf.gov.pl/sadowe/
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SZANSE | ZAGROZENIA ZWIAZANE Z
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PRAWA KONSUMENTA W SPORZE Z
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Pytania i odpowiedzi

©®

@ www.rf.gov.pl

@ biuro@rf.gov.pl

f facebook.com/RzecznikFinansowy
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EMY PANSTWU ZA
NASZYM SPOTKANIU

@ www.rf.gov.pl

@ biuro@rf.gov.pl

f facebook.com/RzecznikFinansowy
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