CYKL: WOKOL FINANSOW

Czy DORA ochroni klientow

instytucji finansowych

radca prawny, dyrektor Biura Prezydialnego
Biura Rzecznika Finansowego

Unijne rozporzadzenie DORA! wprowadza
szereg wymogow majacych zwiekszy¢ mozli-
wosci radzenia sobie z nowoczesnymi zagro-
zeniami cybernetycznymi w sektorze ushug
finansowych.,

W epoce cyfrowej nowoczesne technologie informacyj-
no-komunikacyjne? (zwane dalej: ,,ustugami lub techno-
logiami ICT”) stanowig wsparcie dla zlozonych systeméw
wykorzystywanych w codziennych dziataniach. Cyfryzacja
obejmuje dzi$ niemal kazdy aspekt naszego finansowego
zycia: platnosci bezgotéwkowe, rozliczanie i rozrachunek
papieréw wartosciowych, handel elektroniczny i algo-
rytmiczny, operacje udzielania pozyczek i finansowania,
rating kredytowy, finansowanie peer-to-peer, obstuge
roszczen, dziatalno$¢ back office, ushugi posrednictwa
ubezpieczeniowego czy zawieranie ubezpieczer w formie
cyfrowej. Co za tym idzie, rozporzadzenie DORA jest ad-
resowane do takich instytucji, jak: banki, firmy ubezpie-
czeniowe, instytucje kredytowe czy firmy inwestycyjne,
ale takze dostawcow ushug w zakresie kryptoaktywow,
instytucji platniczych, instytucji pienigdza elektronicz-
nego, dostawcoéw technologii oraz podmiotéw infrastruk-
tury rynku finansowego (m.in. GPW, KDPW).

Jakie korzysci niesie ze sobg rozporzadzenie DORA dla
konsumentéw ustug finansowych i co ma ono zmienié
w zakresie ich bezpieczenstwa?

Po pierwsze, obowigzkiem instytucji finansowych
jest wdrozenie zweryfikowanych i kompleksowych me-
chanizmoéw zarzadzania ryzykiem. W dobie gospodarki

cyfrowej stale ro$nie zagrozenie zwigzane z cyberata-
kami, np. DDoS i ransomware. Jednocze$nie dziatalnos¢
podmiotéw finansowych moze by¢ zakldécona przez wy-
stapienie bledéw ludzkich badz awarii technicznych.
Skutki takich zdarzen s z reguly bardzo dotkliwe, nie
tylko w kontekscie mozliwych strat spowodowanych
niedostepnoscia ustug dla klientéw - mogg one takze
przyczynic sie do spadku zaufania do catego rynku fi-
nansowego. Dla klientéw wprowadzenie powyzszych
obowigzkéw oznacza lepszg identyfikacje istniejacych
zagrozen oraz okreSlenie konkretnych sposobow re-
akcji na nie - dopasowanych do charakteru i poziomu
danego ryzyka.

Po drugie, rozporzadzenie DORA ma na celu harmo-
nizacje proceséw klasyfikacji i raportowania incyden-
toéw - Kluczowe znaczenie ma wczesne ich wykrywanie
i terminowe reagowanie na nie. Dlaczego to takie wazne?
Organizacja, ktéra wie, czego moze sie spodziewad, jest
w stanie sie lepiej przygotowaé na mozliwe zagrozenia:
wprowadzi¢ wskazniki wczesnego ostrzegania, przydzie-
li¢ role i obowigzki, ustanowi¢ procedury reagowania na
incydenty zwigzane z ICT.

Kolejnym obowigzkiem wprowadzanym przez rozporza-
dzenie DORA jest testowanie systemow wykorzystywa-
nych przez dany podmiot sektora finansowego w oparciu
0 zwigzane z nimi ryzyko. Polega to na skanowaniu luk
w zabezpieczeniach oraz przeprowadzaniu testow pene-
tracyjnych, w tym testéw ciaglodci dziatania. Wspomniane
dzialania maja wskaza¢ danej instytucji stabo$ci operacyj-
ne, czyli luki, ktére powinny by¢ uszczelnione, by system
mogt dziala¢ w sposéb niezakldcony, a interes klientéw
pozostawat przez caly czas nalezycie zabezpieczony.

Nowe regulacje wprowadzily takze wymog dzielenia
sie informacjami o zagrozeniach, co ma poméc calemu
sektorowi finansowemu sta¢ sie bardziej §wiadomym
w przygotowaniu do rosnacej liczby réznorodnych cybe-
ratakow. Powszechna znajomos$¢ mozliwych niebezpie-
czenistw ma sie przyczyni¢ do podniesienia globalnego
poziomu bezpieczenistwa klientéw korzystajacych z ustug
podmiotéw tego sektora.

Podmioty rynku finansowego powinny nadto wska-
za¢ i udokumentowac wszystkie procesy, ktdre zalezg
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od zewnetrznych dostawcow ustug ICT, oraz okresli¢
wzajemne powigzania z tymi, ktérzy $§wiadcza ustugi
wspierajace krytyczne lub istotne funkcje. Ten obowig-
zek ma poprawié system konstruowania i zarzadzania
relacja kontraktowa, a w dalszej perspektywie dostar-
czy¢ informacji samym instytucjom finansowym o wy-
dajnosci realizowanych przez zewnetrznych dostawcéw
proces6éw - na poziomie korporacyjnym i jednostkowym,
a takze wyeliminowac¢ stabe punkty i poméc zbudowac
odporno$¢ na mozliwe ryzyka.

1 Rozporzadzenie Parlamentu Europejskiego i Rady

(UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora finanso-
wego i zmieniajace rozporzadzenia (WE)

nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014,
(UE) nr 909/2014 oraz (UE) 2016/1011 (rozporzadze-
nie DORA)

zgodnie z art. 3 pkt 21 rozporzadzenia DORA
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